
GSM êîä âçëîìàí Õàêåðû äîáðàëèñü äî ñåòåé ìîáèëüíîé ñâÿçè ñòàíäàðòà GSM. Ñåêðåò âçëîìà îêàçàëñÿ ïðîñò è äîñòóïåí. Óñòðîéñòâî äëÿ ïðîñëóøêè ìîæíî èçãîòîâèòü ñàìîñòîÿòåëüíî, à ñòîèòü îíî áóäåò âñåãî îêîëî $1500.Èçîáðåòàòåëü Êðèñ Ïåéäæåò ïðåäñòàâèë íà êîíôåðåíöèè ïî IT-áåçîïàñíîñòè DefCon â Ëàñ-Âåãàñå óñòðîéñòâî, ñ ïîìîùüþ êîòîðîãî ìîæíî ïðîñëóøèâàòü ðàçãîâîðû ïî ìîáèëüíîìó òåëåôîíó, ðàáîòàþùåìó â GSM-ñåòè (ñàìûé ïîïóëÿðíûé ñòàíäàðò ñîòîâîé ñâÿçè). Îá ýòîì ñîîáùèëè AFP è AP. Óñòðîéñòâî ñîñòîèò èç íîóòáóêà ñ ïðîãðàììíûì îáåñïå÷åíèåì ñ îòêðûòûìè êîäàìè è äâóõ íàïðàâëåííûõ àíòåíí, êîòîðûå âìåñòå ñòîÿò îêîëî $1500. Ýòî î÷åíü äîðîãàÿ òåõíîëîãèÿ, òàêîå óñòðîéñòâî äîëæíî ñòîèòü äîðîæå, óâåðåí ñïåöèàëèñò îäíîé òåëåêîììóíèêàöèîííîé êîìïàíèè. Ìîáèëüíûå êîìïëåêòû ñòîÿò äåñÿòêè òûñÿ÷ äîëëàðîâ.Óñòðîéñòâî, ñîçäàííîå Ïåéäæåòîì, èìèòèðóåò áàçîâóþ ñòàíöèþ, ê êîòîðîé àâòîìàòè÷åñêè ïîäêëþ÷àþòñÿ òåëåôîíû. Ýòî è ïîçâîëÿåò ïðîñëóøèâàòü ðàçãîâîðû, ñêàçàë Ïåéäæåò. Ìîæíî âûáèðàòü îòäåëüíûå òåëåôîíû äëÿ ïðîñëóøêè è ïîäñîåäèíÿòü ê ñèñòåìå äðóãèõ àáîíåíòîâ òàêæå òîëüêî âûáîðî÷íî â€” ýòèì ìîãóò âîñïîëüçîâàòüñÿ çëîóìûøëåííèêè, ïðåäóïðåäèë îí. Òàêèì îáðàçîì ìîæíî óçíàòü íîìåðà êðåäèòíûõ êàðò èëè äðóãóþ öåííóþ èíôîðìàöèþ, åñëè âëàäåëüöû ïðîñëóøèâàåìûõ òåëåôîíîâ áóäóò çâîíèòü â áàíêè èëè ìàãàçèíû.Â õîäå ïðåçåíòàöèè Ïåéäæåò ïîêàçàë, ÷òî ìîæåò ïðîñëóøèâàòü äåñÿòêè òåëåôîíîâ çðèòåëåé, íàõîäÿùèõñÿ â àóäèòîðèè. Â«GSM âçëîìàíÂ», â€” ïðîâîçãëàñèë îí. Óñòðîéñòâî ïîçâîëÿåò ïðîñëóøèâàòü òîëüêî èñõîäÿùèå çâîíêè è òîëüêî â GSM-ñåòÿõ: ñåòè ñëåäóþùåãî, òðåòüåãî, ïîêîëåíèÿ (3G) ëó÷øå çàùèùåíû îò ïðîñëóøêè. Íî è ýòî îáñòîÿòåëüñòâî èçîáðåòàòåëü ïðåäóñìîòðåë: ñ ïîìîùüþ ãåíåðàòîðà øóìà (â èíòåðíåòå ñòîèò îêîëî $450) è óñèëèòåëÿ (åùå îêîëî $400) ìîæíî ïåðåãðóçèòü 3G-ñåòü è âûíóäèòü òåëåôîí ðàáîòàòü â GSM-ñåòÿõ, êîòîðûå îáû÷íî èñïîëüçóþòñÿ êàê ðåçåðâíûå.Âûñòóïëåíèå Ïåéäæåòà ÷óòü áûëî íå ñîðâàëà Ôåäåðàëüíàÿ êîìèññèÿ ñâÿçè ÑØÀ, ïðåäñòàâèòåëü êîòîðîé íàêàíóíå ïîçâîíèë èçîáðåòàòåëþ è ïðåäóïðåäèë, ÷òî åãî äåìîíñòðàöèÿ ìîæåò íàðóøèòü ñðàçó íåñêîëüêî çàêîíîâ. Íî òîò íå èñïóãàëñÿ è, ïîêàçûâàÿ ñâîå èçîáðåòåíèå, ïðÿìî íà ãëàçàõ ó âñåõ óíè÷òîæèë USB-ôëåøêó, íà êîòîðóþ çà ìèíóòó äî ýòîãî çàïèñàë ïåðåõâà÷åííûå ðàçãîâîðû. Öåëü âûñòóïëåíèÿ â€” íå ïðîñëóøêà ðàçãîâîðîâ, à äåìîíñòðàöèÿ ôóíäàìåíòàëüíîé íåçàùèùåííîñòè GSM-ñåòåé, ïîä÷åðêíóë îí. À ïî èòîãàì êîíôåðåíöèè äîáàâèë: Â«Õîðîøî, ÷òî ìåíÿ íå àðåñòîâàëèÂ» (ñì. âðåç).Ïðåäñòàâèòåëü àññîöèàöèè GSM ïðèçíàë, ÷òî çâîíêè ïî ìîáèëüíîìó òåëåôîíó íå çàùèùåíû íà 100% îò ïðîñëóøêè. Íî áîëüøèíñòâó àáîíåíòîâ íè÷åãî íå óãðîæàåò: ïðîñëóøèâàþùåìó óñòðîéñòâó áóäåò ñëîæíî âû÷ëåíèòü êîíêðåòíîãî êëèåíòà, ðàäèóñ åãî äåéñòâèÿ î÷åíü íåáîëüøîé è â ðÿäå ñëó÷àåâ îò ïðîñëóøêè ìîæåò çàùèòèòü êîäèðîâàíèå. Ýòî ïîäòâåðæäàåò ïðåññ-ñåêðåòàðü ÌÒÑ Èðèíà Îñàä÷àÿ. Ê òîìó æå ñïåöèàëèñòû ÌÒÑ ïîñòîÿííî êîíòðîëèðóþò îáíîâëåíèÿ çàùèòû â ñåòè, ÷òî ñâîäèò ïîäîáíûå àòàêè çëîóìûøëåííèêîâ ê íóëþ, ãîâîðèò îíà. À ïðåññ-ñåêðåòàðü Â«ÂûìïåëêîìàÂ» Àííà Àéáàøåâà îáåùàåò, ÷òî êîìïàíèÿ ïðåäïðèìåò Â«îòâåòíûå äåéñòâèÿ ñ ïðèâëå÷åíèåì ïðàâîîõðàíèòåëüíûõ îðãàíîâÂ», åñëè èçîáðåòåíèå Ïåéäæåòà îêàæåòñÿ äåéñòâèòåëüíî îïàñíûì äëÿ ïîëüçîâàòåëåé è áóäåò íàðóøàòü çàêîíû. Äæåðåëîì º ñàéò vedomosti.ru.PortalLgUa :)
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