
Õàêåð âçëîìàë êîä GSM Êàðñòåí Íîë Karsten Nohl, ÷ëåí íåìåöêîé õàêåðñêîé ãðóïïû CCC (Chaos Computer Club), îáúÿâèë íà êîíôåðåíöèè ãðóïïû 28 äåêàáðÿ, ÷òî åìó óäàëîñü âçëîìàòü àëãîðèòì êîäèðîâàíèÿ äàííûõ â ñåòÿõ GSM. Îá ýòîì ïèøåò The New York Times.Ðåçóëüòàòû ñâîåé ðàáîòû Íîë îïóáëèêîâàë â èíòåðíåòå, ðàçìåñòèâ êíèãó êîäîâ íà îäíîì èç òîððåíò-òðåêåðîâ. Ïî åãî ñëîâàì, ýòî äîëæíî çàñòàâèòü ìîáèëüíûõ îïåðàòîðîâ ïåðåñìîòðåòü ìåðû áåçîïàñíîñòè ïðåäîñòàâëÿåìîé èìè ñîòîâîé ñâÿçè. Èíäóñòðèàëüíàÿ ãðóïïà GSM Association (GSMA), â êîòîðóþ âõîäÿò 800 ìîáèëüíûõ îïåðàòîðîâ è áîëåå 200 êîìïàíèé, ïðåäîñòàâëÿþùèõ óñëóãè áåñïðîâîäíîé ñâÿçè, îòðåàãèðîâàëà íà ñäåëàííîå Íîëîì çàÿâëåíèå, íàçâàâ åãî ðàáîòó ïðîòèâîïðàâíîé è ïîñòàâèëà ïîä ñîìíåíèå ðåàëüíîñòü ôàêòè÷åñêîé óãðîçû áåñïðîâîäíûì ñåòÿì GSM. Ïî ìíåíèþ ãðóïïû, Íîë ïðåóâåëè÷èë ìàñøòàáû óãðîçû. Òåì íå ìåíåå, ïî ñëîâàì Ñàéìîíà Áðàíñôèëä-Ãàðòà (Simon Bransfield-Garth), èñïîëíèòåëüíîãî äèðåêòîðà ëîíäîíñêîé êîìïàíèè Cellcrypt, çàíèìàþùåéñÿ ðàçðàáîòêîé ïðîãðàììíîãî îáåñïå÷åíèÿ, áëàãîäàðÿ Êàðñòåíó Íîëó òåõíîëîãèÿ ïåðåõâàòà ìîáèëüíûõ ïåðåãîâîðîâ, ðàíåå äîñòóïíàÿ òîëüêî ïðàâèòåëüñòâåííûì è ðàçâåäûâàòåëüíûì àãåíòñòâàì, òåïåðü ìîæåò áûòü èñïîëüçîâàíà ëþáîé îáåñïå÷åííîé êðèìèíàëüíîé îðãàíèçàöèåé. È åñëè ðàíüøå âçëîì êîäà GSM ìîã îòíÿòü ó õàêåðà íåñêîëüêî íåäåëü, òî áëàãîäàðÿ ðàáîòå Íîëà, ýòîò ñðîê ìîæåò áûòü ñîêðàùåí äî íåñêîëüêèõ ÷àñîâ è äàæå ìèíóò, ïîä÷åðêíóë Áðàíñôèëä-Ãàðò. Êàæäîìó èç òåëåôîíîâ â ñåòè GSM ïðèñâàèâàåòñÿ ñåêðåòíûé êëþ÷, ïî êîòîðîìó àïïàðàò ðàñïîçíàåòñÿ ñèñòåìîé. Ïðè çâîíêå ýòîò êëþ÷ èñïîëüçóåòñÿ äëÿ ñîçäàíèÿ äðóãîãî, ñåññèîííîãî êëþ÷à, êîòîðûì óæå øèôðóåòñÿ ðàçãîâîð. Èìåííî ñåññèîííûé êëþ÷ è âçëîìàë Êàðñòåí Íîë. Ïåðâûå óñïåøíûå ïîïûòêè âçëîìà GSM ñîñòîÿëèñü åùå â êîíöå äåâÿíîñòûõ. Â 2007 ãîäó íà ñìåíó èñïîëüçóåìîìó ñåé÷àñ 64-áèòíîìó ôîðìàòó ïåðåäà÷è äàííûõ A5/1 ïðèøåë 128-áèòíûé ôîðìàò A5/3, ïî çàùèùåííîñòè íå óñòóïàþùèé êðèïòîãðàôè÷åñêèì ðåøåíèÿì, ïðèíÿòûì äëÿ øèôðîâàíèÿ äàííûõ â ñåòÿõ òðåòüåãî ïîêîëåíèÿ. Îäíàêî áîëüøèíñòâî ìîáèëüíûõ îïåðàòîðîâ ñî÷ëî ÷ðåçìåðíûìè çàòðàòû íà âíåäðåíèå íîâîãî ôîðìàòà â ñåòÿõ GSM. Äæåðåëîì º ñàéò lenta.ru. PortalLgUa :)
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