
Äîêòîð Âåá: Âèðóñíàÿ àêòèâíîñòü â àâãóñòå 2009 ãîäà Êîìïàíèÿ Â«Äîêòîð ÂåáÂ» ïðåäñòàâèëàÂ  îáçîð âèðóñíîé àêòèâíîñòè â àâãóñòå 2009 ãîäà. Ãëàâíîé òåìîé ìåñÿöà ñòàëà àêòèâíîñòü Win32.Induc â€“ âèðóñà, êîòîðûé çàðàæàåò ñðåäó ðàçðàáîòêè Delphi. Íå îáëàäàÿ ÿðêî âûðàæåííûì âðåäîíîñíûì ôóíêöèîíàëîì, ýòîò âèðóñ, òåì íå ìåíåå, òàèò â ñåáå âåñüìà ñîáëàçíèòåëüíûé äëÿ çëîóìûøëåííèêîâ ïîòåíöèàë, è ïîòîìó åãî äåòåêòèðîâàíèþ è ëå÷åíèþ Â«Äîêòîð ÂåáÂ» óäåëÿåò òàêîå æå âûñîêîå âíèìàíèå, êàê è ê ëþáîé äðóãîé âðåäîíîñíîé ïðîãðàììå. Íàðÿäó ñî ñðåäàìè ïðîãðàììèðîâàíèÿ â ïðîøëîì ìåñÿöå âèðóñîïèñàòåëè ïðîäîëæèëè èñïîëüçîâàòü âîçìîæíîñòè ñîöèàëüíûõ ñåòåé è èñïûòàííûå ìåòîäû ñîöèàëüíîé èíæåíåðèè. Ïðèìåíÿëèñü è íîâûå ñõåìû ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì è ñïàì-ñîîáùåíèé â€“ â ÷àñòíîñòè, ñ èñïîëüçîâàíèåì ïîäáîðà captcha ñ ïîìîùüþ çàðàæåííûõ ïîëüçîâàòåëåé äëÿ àâòîðèçàöèè íà ðàçëè÷íûõ âåá-ðåñóðñàõ. Òàêæå Â«âûøëà áîêîìÂ» ðàñòóùàÿ ïîïóëÿðíîñòü VoIP-òåëåôîíèè â€“ çëîóìûøëåííèêè îáåðíóëè ýòó òåíäåíöèþ ïðîòèâ ïîëüçîâàòåëåé. Delphi è äðóãèå ñðåäû ïðîãðàììèðîâàíèÿ ïîä àòàêîéÓæå íåñêîëüêî ìåñÿöåâ ðàñïðîñòðàíÿåòñÿ Win32.Induc â€“ âèðóñ, çàðàæàþùèé ñèñòåìû ñ óñòàíîâëåííîé âåðñèåé Delphi ñ 4-îé ïî 7-óþ âêëþ÷èòåëüíî. Îí ìîäèôèöèðóåò îäíó èç áèáëèîòåê, èñïîëüçóþùóþñÿ ïðè ñáîðêå ïðîåêòîâ. Òàêèì îáðàçîì, êàæäàÿ ïðîãðàììà, ðàçðàáîòàííàÿ â ìîäèôèöèðîâàííîé âèðóñîì âåðñèè Delphi, óæå çàðàæåíà Win32.Induc.Ýòîò âèðóñ íå íàíîñèò âèäèìîãî âðåäà çàðàæåííûì ñèñòåìàì â€“ åäèíñòâåííàÿ åãî âðåäîíîñíàÿ ôóíêöèÿ çàêëþ÷àåòñÿ â ñàìîðàñïðîñòðàíåíèè. Íî â áóäóùåì íè÷òî íå ìåøàåò çëîóìûøëåííèêàì èñïîëüçîâàòü ýòîò ñïîñîá äëÿ ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì. Íåñìîòðÿ íà Â«áåçîáèäíîñòüÂ» Win32.Induc, êîìïàíèÿ Â«Äîêòîð ÂåáÂ» âèäèò â íåì ïîòåíöèàëüíóþ îïàñíîñòü è óæå ñåãîäíÿ ïðåäëàãàåò åãî ëå÷åíèå. Win32.Induc óñïåë øèðîêî ðàçîéòèñü, ïîñêîëüêó ïîïàäàë ê ïîëüçîâàòåëÿì âìåñòå ñ ïîïóëÿðíûìè ëåãàëüíûìè ïðîãðàììàìè, ðàçðàáîòàííûìè â çàðàæåííîé ñðåäå Delphi. Âñëåäñòâèå ýòîãî, ïîñëå äîáàâëåíèÿ Win32.Induc â âèðóñíûå áàçû áîëüøèíñòâà àíòèâèðóñíûõ âåíäîðîâ ðàáîòà ýòèõ ïðîãðàìì áëîêèðîâàëàñü, ÷òî äîñòàâèëî íåóäîáñòâà êàê ïîëüçîâàòåëÿì, òàê è ðàçðàáîò÷èêàì. Îäíàêî ïîñëå äîáàâëåíèÿ çàïèñè, ïîçâîëÿþùåé ëå÷èòü çàðàæ¸ííûå Win32.Induc ôàéëû, â âèðóñíûå áàçû ïðîèçâîäèòåëåé ñðåäñòâ èíôîðìàöèîííîé çàùèòû, áûëî îòìå÷åíî ðåçêîå ñíèæåíèå àêòèâíîñòè ýòîé âðåäîíîñíîé ïðîãðàììû. Â àâãóñòå òàêæå áûëà îáíàðóæåíà ïîõîæàÿ âðåäîíîñíàÿ ïðîãðàììà, ACAD.Siggen. Â îòëè÷èå îò Win32.Induc îíà ðàñïðîñòðàíÿåòñÿ â âèäå ìîäóëÿ, ðåàëèçîâàííîãî â ñðåäå ðàçðàáîòêè Visual Lisp, êîòîðàÿ èñïîëüçóåòñÿ â ñèñòåìå àâòîìàòèçèðîâàííîãî ïðîåêòèðîâàíèÿ Autodesk AutoCAD. ACAD.Siggen çàðàæàåò AutoCAD-ôàéëû, îòêðûâàåìûå â çàðàæåííîé ñèñòåìå, òàê êàê çàïóñêàåòñÿ îäíîâðåìåííî ñ AutoCAD. Çàðóáåæíûå ñîöèàëüíûå ñåòè: ðàé äëÿ âèðóñîïèñàòåëåé Ââèäó íåïðåêðàùàþùåãîñÿ ðîñòà ñâîåé ïîïóëÿðíîñòè ñåðâèñ ìèêðîáëîãîâ Twitter è èçâåñòíàÿ çàðóáåæíàÿ ñîöèàëüíàÿ ñåòü Facebook ïðîäîëæàþò ïðèâëåêàòü çëîóìûøëåííèêîâ. Ê ñîæàëåíèþ, äîâåð÷èâîñòü ïîëüçîâàòåëåé ïî îòíîøåíèþ ê ñîîáùåíèÿì, ñîäåðæàùèì çàìàí÷èâûå ïðåäëîæåíèÿ ïîñåòèòü âíåøíèå ðåñóðñû, âñå åùå âåëèêà. Óæå äàâíî èçâåñòíîå ñåìåéñòâî âèðóñîâ Win32.HLLW.Facebook â àâãóñòå 2009 ãîäà ïðåäëîæèëî ïîëüçîâàòåëÿì Â«ïîðàáîòàòüÂ» íà êèáåðïðåñòóïíèêîâ âåñüìà èçîùð¸ííûì îáðàçîì. Âèðóñ, êàê è ðàíåå, çàâëåêàåò ïîëüçîâàòåëÿ ñ ïîìîùüþ ðàçëè÷íûõ ñîîáùåíèé â ñîöèàëüíûõ ñåòÿõ íà ïîäñòàâíîé ðåñóðñ, âíåøíå î÷åíü ïîõîæèé íà ëåãàëüíûé, ñ êîòîðîãî ïðîèñõîäèò çàãðóçêà ÿêîáû êîäåêà äëÿ ïðîñìîòðà âèäåîðîëèêà. Åñëè ïîëüçîâàòåëü çàïóñêàåò çàãðóæåííûé èñïîëíÿåìûé ôàéë, ïðîèñõîäèò çàðàæåíèå. Ïðè ýòîì èíòåðåñíà íîâàÿ òåíäåíöèÿ â òåõíîëîãèÿõ îáìàíà ïîëüçîâàòåëåé. Êàê èçâåñòíî, ìíîãèå âåá-ñåðâèñû çàùèùàþò ñîáñòâåííûå ðåñóðñû îò àâòîìàòè÷åñêîé ðåãèñòðàöèè ïîëüçîâàòåëåé, à òàêæå ðàññûëêè îò èõ èìåíè ñïàì-ñîîáùåíèé. Äëÿ ýòîãî ïðèìåíÿþòñÿ ðàçëè÷íûå òåõíîëîãèè, êîòîðûå ïîçâîëÿþò ïîäòâåðäèòü, ÷òî äàííîå ñîîáùåíèå îòïðàâëÿåò èìåííî ÷åëîâåê, à íå ïðîãðàììà-ðîáîò. Äëÿ ïðîâåðêè ÷àùå âñåãî ïðèìåíÿåòñÿ captcha â€“ ìåõàíèçì, ïðè êîòîðîì ïîëüçîâàòåëü äîëæåí ââåñòè ñëó÷àéíî ãåíåðèðóåìóþ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ, êîòîðàÿ ïðåäñòàâëåíà â âèäå èçîáðàæåíèÿ. Â ïîñëåäíèõ âåðñèÿõ ÷åðâÿ Win32.HLLW.Facebook ïîÿâèëñÿ ëþáîïûòíûé ìîäóëü Win32.HLLW.Facebook.194, êîòîðûé îñóùåñòâëÿåò ïîäáîð captcha óñèëèÿìè çàðàæåííîãî ïîëüçîâàòåëÿ. Çàäà÷à ýòîãî ìîäóëÿ â€“ çàñòàâèòü ïîëüçîâàòåëÿ ââåñòè Â«ïðàâèëüíóþÂ» êîìáèíàöèþ ñèìâîëîâ è îòïðàâèòü ââåäåííûé ðåçóëüòàò íà ñåðâåð çëîóìûøëåííèêîâ. Ïîñëå òîãî êàê çàäàíèå íà ââåäåíèå captcha ïîëó÷åíî ñ óäàëåííîãî ñåðâåðà, íà çàðàæåííîì êîìïüþòåðå âñïëûâàåò îêíî ñ ïîëåì ââîäà, ïðè÷åì ðàáîòà ñèñòåìû â ýòîò ìîìåíò áëîêèðóåòñÿ.Áëàãîäàðÿ äåéñòâèÿì îáìàíóòîãî ïîëüçîâàòåëÿ çëîóìûøëåííèêè ïîëó÷àþò âîçìîæíîñòü ñîçäàâàòü àêêàóíòû íà ðàçëè÷íûõ âåá-ñåðâèñàõ ñ öåëüþ ðàññûëêè ñïàìà è íîâûõ ôèøèíãîâûõ ñîîáùåíèé. Äðóãèì èíñòðóìåíòîì çëîíàìåðåííîãî èñïîëüçîâàíèÿ ñîöèàëüíûõ ñåòåé ñòàëè óïðàâëÿþùèå êîìàíäû äëÿ áîò-ñåòè â ñîîáùåíèÿõ îäíîãî èç àêêàóíòîâ ñåðâèñà ìèêðîáëîãîâ Twitter. Êîìàíäû ïðåäñòàâëÿëè ñîáîé çàêîäèðîâàííûå ññûëêè bit.ly (ñåðâèñ ñîêðàùåíèÿ ññûëîê), êîòîðûå âåëè ê ðåñóðñàì ñ âðåäîíîñíûìè êîìïîíåíòàìè. Ïîñëå ïåðåõîäà ïî ýòèì ññûëêàì çàðàæ¸ííûé êîìïüþòåð ïîëó÷àë êîìàíäû ÷åðåç RSS-ïîòîê ñîîáùåíèé ñîîòâåòñòâóþùåãî àêêàóíòà íà Twitter. Ïîäîáíóþ ñõåìó èñïîëüçîâàë Trojan.PWS.Finanz.410. Ìàñêèðîâêà óïðàâëÿþùèõ êîìàíä äëÿ áîò-ñåòè áûëà çàìå÷åíà è íà äðóãîì ñåðâèñå ìèêðîáëîãîâ â€“ Jaiku. Òåõíîëîãèÿ èñïîëüçîâàíà òà æå â€“ çàêîäèðîâàííîå ñîîáùåíèå â âèäå ñîêðàùåííîé ññûëêè âåäåò ê âðåäîíîñíîìó ÏÎ, à ïîëó÷åíèå óïðàâëÿþùèõ êîìàíä ïðîèñõîäèò ÷åðåç RSS-ïîòîê. Äëÿ çëîóìûøëåííèêîâ ïîäîáíûå ñõåìû ïðèâëåêàòåëüíû, â ïåðâóþ î÷åðåäü, âîçìîæíîñòüþ ìàñêèðîâêè ïîä ëåãàëüíûé ñåòåâîé òðàôèê è ñëîæíîñòüþ îáíàðóæåíèÿ. Òîò æå Twitter ïîçâîëÿåò ñîçäàâàòü çàêðûòûå àêêàóíòû, ñîäåðæèìîå êîòîðûõ äîñòóïíî äëÿ îãðàíè÷åííîãî ÷èñëà ïîëüçîâàòåëåé, ÷òî ìîæåò çàòðóäíèòü îáíàðóæåíèå òàêèõ àêêàóíòîâ è èõ ñâîåâðåìåííóþ áëîêèðîâêó. Îáíîâëåíèå îáíîâëåíèþ ðîçíü. Óãðîçà äëÿ ïîëüçîâàòåëåé Mozilla Firefox Òåìó ïîäñòàâíûõ ñàéòîâ ïðîäîëæàåò âðåäîíîñíàÿ ïðîãðàììà Adware.FF.1 â€“ ðåêëàìíûé ìîäóëü, äîñòàâëÿþùèé íåïðèÿòíîñòè ïîêëîííèêàì áðàóçåðà Mozilla Firefox. Â ñîâðåìåííûõ óñëîâèÿõ, êîãäà çëîóìûøëåííèêè ïîñòîÿííî îáíàðóæèâàþò óÿçâèìîñòè â ïîïóëÿðíîì ÏÎ, ïðîèçâîäèòåëè ýòèõ ïðîãðàìì âûíóæäåíû ðåãóëÿðíî âûïóñêàòü îáíîâëåíèÿ è íàñòîé÷èâî ïðåäëàãàòü èõ ñâîèì ïîëüçîâàòåëÿì. Ìíîãèå óæå ïðèâûêëè ê áîëüøîìó êîëè÷åñòâó ïðåäëàãàåìûõ îáíîâëåíèé îïåðàöèîííîé ñèñòåìû, àíòèâèðóñà, áðàóçåðîâ, äàæå òåêñòîâûõ ðåäàêòîðîâ. Çëîóìûøëåííèêè ðåøèëè âîñïîëüçîâàòüñÿ ÷àñòûìè îáíîâëåíèÿìè îò êîìïàíèè Adobe â€“ Adware.FF.1 ðàñïðîñòðàíÿëñÿ ïîä âèäîì ëîæíîãî îáíîâëåíèÿ äëÿ ïðîãðàììû Adobe Flash Player. Ïðè÷åì ðåñóðñ, ñ êîòîðîãî ïðîèñõîäèëî ðàñïðîñòðàíåíèå ýòîé âðåäîíîñíîé ïðîãðàììû, âíåøíå î÷åíü ïîõîæ íà îðèãèíàëüíûé ñàéò Adobe. Êðîìå òîãî, èìÿ äîìåíà ïîäñòàâíîãî ñàéòà òîæå ïðèçâàíî óñûïèòü áäèòåëüíîñòü ïîëüçîâàòåëåé. Ññûëêè ñ íåêîòîðûõ åãî ðàçäåëîâ âåäóò íà îðèãèíàëüíûé ðåñóðñ. Ñàì æå ðåêëàìíûé ìîäóëü Adware.FF.1 ïîñëå çàïóñêà ëæåîáíîâëåíèÿ óñòàíàâëèâàåò ïëàãèí äëÿ áðàóçåðà Mozilla Firefox. Åãî çàäà÷åé ÿâëÿåòñÿ ïîäìåíà êîíòåêñòíîé ðåêëàìû â ïîèñêîâîé ñèñòåìå Google. Â«ÐîäñòâåííèêÂ» ýòîãî âèðóñà, Adware.FF.3, äàáû íå âûçûâàòü ïîäîçðåíèé ïîëüçîâàòåëåé, â ñâîåì óñòàíîâùèêå ñîäåðæèò åù¸ è îðèãèíàëüíûé èíñòàëëÿòîð Adobe Flash Player.Âèðóñ â êîìïëåêòåÂèðóñîïèñàòåëè óæå íå ïåðâûé ðàç èñïîëüçóþò ïîâûøåííûé èíòåðåñ ê âûõîäó íîâûõ âåðñèé òåõ èëè èíûõ ïîïóëÿðíûõ ïðîãðàìì. Òàê, ïðè âûïóñêå îôèñíîãî ïàêåòà îò Apple â€“ iWorksâ€™09 â€“ àêòèâíî ðàñïðîñòðàíÿëñÿ äèñòðèáóòèâ, ñîäåðæàâøèé òðîÿíöà èç ñåìåéñòâà Mac.Iservice. Íà ýòîò ðàç âèðóñîïèñàòåëè ðåøèëè âîñïîëüçîâàòüñÿ ïîâûøåííûì âíèìàíèåì ê Mac OS X Snow Leopard. Èçâåñòíû ôàêòû ðàñïðîñòðàíåíèÿ ÷åðåç ïîïóëÿðíûå òîððåíò-òðåêåðû çàðàæåííîãî äèñòðèáóòèâà ýòîé ÎÑ, ñîäåðæàùåãî âèðóñ ñåìåéñòâà Mac.DnsChange, ïðè àêòèâàöèè êîòîðîãî íà êîìïüþòåðå îñóùåñòâëÿåòñÿ ïîäìåíà DNS-çàïðîñîâ â ïðîöåññå ðàáîòû ïîëüçîâàòåëÿ ñ áðàóçåðîì.Òåëåôîíèÿ íà ñëóæáå êèáåðïðåñòóïíîñòèÄðóãîå âàæíîå ñîáûòèå, êîòîðîå èìåëî ìåñòî â êîíöå àâãóñòà 2009 ãîäà â€“ ïîÿâëåíèå òðîÿíñêîé ïðîãðàììû-êîíöåïòà Trojan.SkypeSpy, öåëü êîòîðîé â€“ çàõâàò àóäèî-ïîòîêà èç ïîïóëÿðíîé ïðîãðàììû Skype. Ïðè ýòîì ïåðåõâà÷åííûå ïåðåãîâîðû çàïèñûâàþòñÿ íåïîñðåäñòâåííî â mp3-ôàéë. Èñõîäíûå êîäû Trojan.SkypeSpy ñòàëè äîñòîÿíèåì îáùåñòâåííîñòè, ÷òî ìîæåò ïîâëå÷ü çà ñîáîé ïîÿâëåíèå ìíîæåñòâà íîâûõ ìîäèôèêàöèé ýòîãî òðîÿöà. Îäíàêî ñïåöèàëèñòû Â«Äîêòîð ÂåáÂ» ïðåäïîëàãàþò, ÷òî èõ ðàñïðîñòðàíåíèå áóäåò íîñèòü, ñêîðåå, ëîêàëüíûé õàðàêòåð, íåæåëè ìàññîâûé â€“ â ñèëó òîãî, ÷òî êîììåð÷åñêè âûãîäíûì ÿâëÿåòñÿ ïðîñëóøèâàíèå ïåðåãîâîðîâ â áèçíåñ-ñðåäå ñ öåëüþ øïèîíàæà, à íå ïîâñåìåñòíàÿ Â«ñëåæêàÂ» çà ïîëüçîâàòåëÿìè Skype. Äàííàÿ ïðîãðàììà åùå ðàç ïîäòâåðæäàåò, ÷òî ëþáàÿ òåõíîëîãèÿ èëè ñåðâèñ, ïîëó÷èâøèå ìàññîâîå ðàñïðîñòðàíåíèå, ïðèâëåêàþò âíèìàíèå êèáåðïðåñòóïíèêîâ.Â«ÊâèòàíöèÿÂ» íà áîò-ñåòü Ñ àâãóñòà 2009 ãîäà íàáëþäàëàñü àêòèâíîñòü òðîÿíà Trojan.Botnetlog.11, êîòîðûé ðàñïðîñòðàíÿåòñÿ ïîä âèäîì ïî÷òîâûõ Â«êâèòàíöèéÂ». Äëÿ òîãî ÷òîáû ïîëüçîâàòåëü îòêðûë äàííóþ Â«êâèòàíöèþÂ», â ïèñüìå ñîîáùàåòñÿ î òîì, ÷òî îí ÿêîáû îòïðàâèë ïî÷òîâîå ñîîáùåíèå, íî èç-çà íåïðàâèëüíî óêàçàííîãî àäðåñà îíî íå ìîæåò áûòü äîñòàâëåíî. Ê ïèñüìó ïðèëîæåí ZIP-àðõèâ, êîòîðûé îïðåäåëÿåòñÿ Dr.Web êàê Trojan.Botnetlog.11.Ïðèìå÷àòåëüíûì ÿâëÿåòñÿ òîò ôàêò, ÷òî ïðàêòè÷åñêè â êàæäîé íîâîé ðàññûëêå ê ïîëüçîâàòåëÿì ïðèõîäèò âèäîèçìåí¸ííûé âàðèàíò ýòîãî òðîÿíöà, èñïîëüçóåòñÿ ñïåöèôè÷åñêèé óïàêîâùèê. Íî ïðè ýòîì òåõíîëîãèè Dr.Web ïîçâîëÿþò àâòîìàòè÷åñêè äîáàâëÿòü ïðèñûëàåìûå â âèðóñíóþ ëàáîðàòîðèþ íîâûå âàðèàíòû Trojan.Botnetlog.11, ÷òî çíà÷èòåëüíî óâåëè÷èâàåò êà÷åñòâî çàùèòû ïîëüçîâàòåëåé îò äàííîãî òèïà óãðîç. Áîëåå ïîçäíèå âàðèàíòû ýòîé âðåäîíîñíîé ïðîãðàììû Dr.Web îïðåäåëÿåò êàê Trojan.DownLoad.45107. Ôèøèíãîâûé ñàéò â êîìïëåêòå Â àâãóñòå 2009 ãîäà øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èë âèä ôèøèíãà, ïðè êîòîðîì ôîðìà, ïðåäíàçíà÷åííàÿ äëÿ çàïîëíåíèÿ ïðèâàòíûìè äàííûìè ïîëüçîâàòåëÿ, ïðèêëàäûâàåòñÿ â HTML-ôîðìàòå íåïîñðåäñòâåííî ê ôèøèíãîâîìó ïèñüìó. Äàííûé ôàéë, ïî çàäóìêå ìîøåííèêîâ, ïîëüçîâàòåëü äîëæåí îòêðûòü â áðàóçåðå. Äàëåå îí äîëæåí çàïîëíèòü ôîðìó è íàæàòü ïîäòâåðæäàþùóþ êíîïêó. Ïðè ýòîì äàííûå îòïðàâëÿþòñÿ íà çàðàíåå ïîäãîòîâëåííûé ñåðâåð. Ýòà ñõåìà çíà÷èòåëüíî óïðîùàåò îðãàíèçàöèþ ìîøåííè÷åñòâà, ò.ê. íå òðåáóåò ñîçäàâàòü ïîäñòàâíûå ñàéòû, êîòîðûå ìîãóò áûòü â ñêîðîì âðåìåíè çàêðûòû. Òàêæå âîçíèêàåò ñëîæíîñòü ñ çàêðûòèåì ñåðâåðîâ, íà êîòîðûå ïîïàäàþò ñîáðàííûå ïðèâàòíûå äàííûå ïîëüçîâàòåëåé, ò.ê. äîêàçàòü ïðè÷àñòíîñòü ñåðâåðà ê äàííîé ñõåìå ñëîæíåå, ÷åì ïðè èñïîëüçîâàíèè êëàññè÷åñêîãî ôèøèíãà. Ïîäîáíàÿ ñõåìà áûëà èñïîëüçîâàíà â àâãóñòå ïðîòèâ ïîëüçîâàòåëåé ïëàò¸æíîé ñèñòåìû PayPal è áàíêà USAA. Íåìíîãî äðóãàÿ ñõåìà ôèøèíãà áûëà èñïîëüçîâàíà â ðàññûëêå ÿêîáû îò àäìèíèñòðàöèè ñèñòåìû ßndex.Äåíüãè. Ïèñüìî áûëî ñîçäàíî â HTML-ôîðìàòå, â åãî òåëå ðàñïîëàãàëàñü êíîïêà, íàæàâ íà êîòîðóþ, ïîëüçîâàòåëü ïîïàäàë íà ôèøèíãîâûé ñàéò. Â êîäå ñêðèïòà, êîòîðûé èñïîëíÿåòñÿ ïðè íàæàòèè êíîïêè, ñíîâà èñïîëüçóåòñÿ ñåðâèñ ñîêðàùåíèÿ ññûëîê. Ñëó÷àè êëàññè÷åñêîãî ôèøèíãà áûëè çàìå÷åíû ïî îòíîøåíèþ ê êëèåíòàì áàíêîâ Ally Bank, Bank of America, Chase Bank, Key Bank, SunTrust Bank, à òàêæå ïî îòíîøåíèþ ê ó÷àñòíèêàì èíòåðíåò-àóêöèîíà eBay è ïîëüçîâàòåëÿì ïëàò¸æíîé ñèñòåìû PayPal.ÂûâîäûWin32.Induc, ñòàâøèé îñíîâíûì âèðóñíûì ñîáûòèåì ìåñÿöà, ïîðîäèë ìíîæåñòâî äèñêóññèé íà òåìó òîãî, íóæíî ëè îáíàðóæèâàòü è ëå÷èòü âèðóñ, íå íàíîñÿùèé ÿâíîãî âðåäà. Ïîçèöèÿ êîìïàíèè Â«Äîêòîð ÂåáÂ» íà ýòîò ñ÷åò îäíîçíà÷íà: Win32.Induc íóæíî ëå÷èòü, ïîñêîëüêó ìåòîäû åãî ðàñïðîñòðàíåíèÿ â äàëüíåéøåì ìîãóò èñïîëüçîâàòüñÿ çëîóìûøëåííèêàìè ïðè ñîçäàíèè âðåäîíîñíûõ ïðîãðàìì. Â öåíòðå âíèìàíèÿ âèðóñîïèñàòåëåé îñòàþòñÿ è çàðóáåæíûå ñîöèàëüíûå ñåòè. Êèáåðïðåñòóïíèêè ðàçðàáàòûâàþò íîâûå, áîëåå èçîùðåííûå ñõåìû èõ èñïîëüçîâàíèÿ. Ïðèìåðîì òîìó ÿâëÿåòñÿ óïðàâëåíèå áîò-ñåòüþ ÷åðåç RSS-ïîòîê îò Twitter-àêêàóíòà. Óâû, âî ìíîãîì íà ðóêó êèáåðïðåñòóïíèêàì ïðîäîëæàåò èãðàòü íàèâíîñòü ïîëüçîâàòåëåé ñîöèàëüíûõ ñåòåé. Èíòåðåñíóþ ñõåìó ïðèìåíèëè çëîóìûøëåííèêè äëÿ âûíóæäåíèÿ ïîëüçîâàòåëåé ââîäà captcha. Ïîõîæå, ïîäîáíàÿ ñõåìà âñòðåòèòñÿ åùå íå ðàç, ò.ê. äëÿ çàùèòû îò àâòîìàòè÷åñêèõ ðåãèñòðàöèé captcha èñïîëüçóåòñÿ ïîâñåìåñòíî, à ñïîñîáû àâòîìàòè÷åñêîãî ïîäáîðà ñîâåðøåíñòâóþòñÿ âèðóñîïèñàòåëÿìè. Äîñòóïíîñòü èñõîäíûõ êîäîâ Trojan.SkypeSpy ïîçâîëÿåò ãîâîðèòü î âåðîÿòíîì ïîÿâëåíèè íîâûõ âðåäîíîñíûõ ïðîãðàìì, èñïîëüçóþùèõ ýòó ñõåìó äëÿ ïåðåõâàòà ðàçãîâîðîâ ïîëüçîâàòåëåé Skype è ïåðåñûëêè èõ íà ñåðâåð çëîóìûøëåííèêîâ. Ïî ìíåíèþ ñïåöèàëèñòîâ Â«Äîêòîð ÂåáÂ», ðÿäîâûì ïîëüçîâàòåëÿì Skype ýòî ãðîçèò â ìåíüøåé ñòåïåíè, íåæåëè òåì, êòî èñïîëüçóåò ýòî ñðåäñòâî ñâÿçè äëÿ âåäåíèÿ âàæíûõ ïåðåãîâîðîâ.Â  Äæåðåëîì º ñàéò securitylab.ru.PortalLgUa :)
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