
Ñåòü Wi-Fi ìîæíî âçëîìàòü çà 1 ìèíóòó Èññëåäîâàòåëè èç ßïîíèè ñîîáùèëè, ÷òî èìè áûëà îáíàðóæåíà óÿçâèìîñòü â ñèñòåìå øèôðîâàíèÿ äàííûõ WPA (Wireless Protected Access), êîòîðàÿ ïðèìåíÿåòñÿ â áåñïðîâîäíûõ ñåòÿõ Wi-Fi. Îíà ïîçâîëÿåò çëîóìûøëåííèêó âçëîìàòü ñåòü âñåãî çà îäíó ìèíóòó.Â Òàê, Ìàñàêàòó Ìîðèè (Masakatu Morii) èç Kobe University è Òîøèõèðî Îõèãàøè (Toshihiro Ohigashi) èç Hiroshima University ñîâìåñòíî ïðîäåìîíñòðèðîâàëè ïðàêòè÷åñêóþ àòàêó íà ñåòü Wi-Fi, â ðåçóëüòàòå ÷åãî ê íåé áûë ïîëó÷åí äîñòóï. Ïðè îñóùåñòâëåíèè àòàêè èñïîëüçîâàëàñü óÿçâèìîñòü â îäíîì èç êîìïîíåíòîâ WPA â€” TKIP (Temporal Key Integrity Protocol).Äëÿ ïîëíîãî âûïîëíåíèÿ àòàêè ïîòåíöèàëüíîìó çëîóìûøëåííèêó äîñòàòî÷íî âñåãî îäíîé ìèíóòû, â òî âðåìÿ êàê ðàíåå âûÿâëåííûå óÿçâèìîñòè òðåáîâàëè 12-15 ìèíóò. Ïî ñîîáðàæåíèÿì áåçîïàñíîñòè, ðàçðàáîò÷èêè ìåòîäà íå äåëÿòñÿ âñåé èíôîðìàöèåé î òåõíîëîãèè âçëîìà ñåòåé. Â òî æå âðåìÿ, îíè îòìå÷àþò, ÷òî äàííûé ñïîñîá íå ðàáîòàåò äëÿ âòîðîãî ïîêîëåíèÿ øèôðîâàíèÿ WPA2, èñïîëüçóþùèé àëãîðèòìû AES (Advanced Encryption Standard). Ñëåäóåò îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ, ïðàêòè÷åñêè, âñå ðîóòåðû è êîíå÷íûå óñòðîéñòâà, ïîääåðæèâàþùèå 802.11g è 802.11n, îáëàäàþò ïîääåðæêîé WPA2.Íà äàííûé ìîìåíò íå ñîîáùàåòñÿ, ìîæíî ëè ðåøèòü äàííóþ ïðîáëåìó óÿçâèìîñòè ïóòåì îáíîâëåíèÿ ïðîøèâîê ðîóòåðîâ. Áîëåå ïîäðîáíàÿ èíôîðìàöèÿ áóäåò îãëàøåíà íà êîíôåðåíöèè â ãîðîäå Õèðîñèìà, êîòîðàÿ ñîñòîèòñÿ 25 ñåíòÿáðÿ. Äæåðåëîì º ñàéò itc.ua. PortalLgUa :)
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