
Íîâûé âèðóñ çàðàæàåò Delphi-ïðèëîæåíèÿ íà ýòàïå ðàçðàáîòêè Â«Ëàáîðàòîðèÿ ÊàñïåðñêîãîÂ» ñîîáùèëà î ïîÿâëåíèè âèðóñà Virus.Win32.Induc.a, ðàñïðîñòðàíÿþùåãîñÿ ÷åðåç èíòåãðèðîâàííóþ ñðåäó ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ CodeGear Delphi.Äëÿ ñâîåãî ðàçìíîæåíèÿ Virus.Win32.Induc.a èñïîëüçóåò ìåõàíèçì äâóøàãîâîãî ñîçäàíèÿ èñïîëíÿåìûõ ôàéëîâ, ðåàëèçîâàííûé â ñðåäå Delphi. Ñîãëàñíî äàííîìó ìåõàíèçìó, èñõîäíûé êîä ðàçðàáàòûâàåìûõ ïðèëîæåíèé ñíà÷àëà êîìïèëèðóåòñÿ â ïðîìåæóòî÷íûå .dcu-ìîäóëè, èç êîòîðûõ çàòåì ñîáèðàþòñÿ èñïîëíÿåìûå â Windows ôàéëû. Íîâûé âèðóñ àêòèâèçèðóåòñÿ ïðè çàïóñêå çàðàæ¸ííîãî èì ïðèëîæåíèÿ è ïðîâåðÿåò, óñòàíîâëåí ëè íà êîìïüþòåðå ïàêåò ñðåäû ðàçðàáîòêè Delphi âåðñèé 4.0-7.0. Â ñëó÷àå îáíàðóæåíèÿ ïàêåòà, Virus.Win32.Induc.a âíåäðÿåòñÿ â èñõîäíûé ôàéë áàçîâûõ êîíñòàíò Delphi Sysconst.pas è êîìïèëèðóåò åãî, â ðåçóëüòàòå ÷åãî ïîëó÷àåòñÿ ìîäèôèöèðîâàííûé îòêîìïèëèðîâàííûé ôàéë áàçîâûõ êîíñòàíò Sysconst.dcu. Ïðàêòè÷åñêè êàæäûé ïðîåêò Delphi âêëþ÷àåò ñòðî÷êó "use SysConst", ïîýòîìó çàðàæåíèå îäíîãî ñèñòåìíîãî ìîäóëÿ âåäåò ê èíôèöèðîâàíèþ âñåõ ðàçðàáàòûâàåìûõ ïðèëîæåíèé. Ýòî ïðèâîäèò ê òîìó, ÷òî â ðåçóëüòàòå ìîäèôèêàöèè Sysconst.dcu, â äàëüíåéøåì âñå ïðîãðàììû, ñîçäàâàåìûå â çàðàæ¸ííîé ñðåäå, ñîäåðæàò êîä íîâîãî âèðóñà. Èçìåí¸ííûé pas-ôàéë âèðóñó áîëüøå íå íóæåí è óäàëÿåòñÿ. Â íàñòîÿùåå âðåìÿ âèðóñ íå íåñåò ôóíêöèîíàëüíîé íàãðóçêè ïîìèìî ñàìîãî çàðàæåíèÿ, ñêîðåå îí ïðåäíàçíà÷åí äëÿ äåìîíñòðàöèè è òåñòèðîâàíèÿ íîâîãî âåêòîðà çàðàæåíèé. Îòñóòñòâèå çàìåòíîé è äåñòðóêòèâíîé ôóíêöèîíàëüíîñòè, èíôèöèðîâàíèå íîâûì âèðóñîì íåêîòîðûõ âåðñèé ïîïóëÿðíîãî èíòåðíåò-ïåéäæåðà QIP, à òàêæå îáû÷íàÿ ïðàêòèêà ïóáëèêàöèè .dcu-ìîäóëåé ðàçðàáîò÷èêàìè óæå ïðèâåëè ê øèðîêîìó ðàñïðîñòðàíåíèþ Virus.Win32.Induc.a âî âñåì ìèðå. Âïîëíå âåðîÿòíî, ÷òî â áóäóùåì îí ìîæåò áûòü äîðàáîòàí êèáåðïðåñòóïíèêàìè â ñòîðîíó óâåëè÷åíèÿ äåñòðóêòèâíîñòè. Ïî ñëîâàì ïðåäñòàâèòåëåé ËÊ, ïðîäóêòû Â«ËàáîðàòîðèèÂ» óñïåøíî äåòåêòèðóþò Virus.Win32.Induc.a è èçëå÷èâàþò îò íåãî êàê îòêîìïèëèðîâàííûå â Delphi ìîäóëè, òàê è ôàéëû èñïîëíÿåìûõ â Windows ôîðìàòîâ.Â À íå âûïóñêàåò ëè âèðóñû ñàì Êàñïåðñêèé äëÿ òîãî, ÷òîáû ñ íèìè ïîòîì óñïåøíî áîðîòüñÿ? Â Äæåðåëîì º ñàéò securitylab.ru.PortalLgUa :)
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