
Â ÑØÀ ñîçäàíà òåõíîëîãèÿ çàùèòû ýëåêòðîííûõ ñîîáùåíèé Ãðóïïà ó÷åíûõ èç Âàøèíãòîíñêîãî óíèâåðñèòåòà (ÑØÀ) ñîçäàëà òåõíîëîãèþ çàùèòû ýëåêòðîííûõ ñîîáùåíèé, êîòîðàÿ ïîçâîëÿåò èñêëþ÷èòü âñÿêóþ âîçìîæíîñòü èõ âîññòàíîâëåíèÿ èç àðõèâîâ.Ñèñòåìà çàùèòû ïîçâîëÿåò óñòàíîâèòü îïðåäåëåííûé ñðîê ñóùåñòâîâàíèÿ äëÿ ëþáîãî òåêñòîâîãî äîêóìåíòà, ïåðåäàííîãî ÷åðåç èíòåðíåò ñ ïîìîùüþ áðàóçåðà; ïî èñòå÷åíèè çàäàííîãî âðåìåíè òåêñò Â«ñàìîóíè÷òîæàåòñÿÂ». Òåõíîëîãèÿ ïîëó÷èëà íàçâàíèå Vanish (îò àíãë. Â«èñ÷åçàòüÂ»), ñîîáùàåò Â«ÊîìïüþëåíòàÂ».Ïî ñëîâàì ðàçðàáîò÷èêîâ, â áóäóùåì ïîäîáíàÿ òåõíîëîãèÿ ìîæåò áûòü èñïîëüçîâàíà äëÿ çàùèòû äàííûõ äðóãèõ òèïîâ (ê ïðèìåðó, öèôðîâûõ ôîòîãðàôèé).Â«Ïðåäóãàäàòü, ÷òî ñëó÷èòñÿ ñ ïèñüìîì, îòîñëàííûì ýëåêòðîííîé ïî÷òîé, íåâîçìîæíî, â€” ãîâîðèò îäèí èç àâòîðîâ ðàáîòû Ðîêñàíà Ãèìáàñó. â€” Ïîëó÷àòåëü ìîæåò ïîòåðÿòü íîóòáóê èëè òåëåôîí, òåêñò ìîæåò áûòü ïåðåõâà÷åí õàêåðàìè èëè ðàñêðûò ïî ðåøåíèþ ñóäàÂ». Ïðè ýòîì ìíîãèå ïîëüçîâàòåëè, ïî ñëîâàì èññëåäîâàòåëåé, íàõîäÿòñÿ â ïîëíîé óâåðåííîñòè, ÷òî ïî íàæàòèþ êëàâèøè delete òåêñò áóäåò óäàëåí ñ ñåðâåðà íàâñåãäà. Â«Â äåéñòâèòåëüíîñòè æå ìíîãèå âåá-ñåðâèñû àðõèâèðóþò äàííûå è ñîõðàíÿþò èõ íåîïðåäåëåííîå âðåìÿÂ», â€” çàìå÷àåò Ãèìáàñó. Øèôðîâàíèå äàííûõ íå ðåøàåò âñåõ ïðîáëåì, ïîñêîëüêó ñóä ìîæåò îáÿçàòü ÷àñòíîå ëèöî èëè êîìïàíèþ ðàñêðûòü êëþ÷ øèôðîâàíèÿ.Ôóíêöèîíèðîâàíèå ïðîòîòèïà Vanish îñíîâàíî íà èñïîëüçîâàíèè âîçìîæíîñòåé îäíîðàíãîâûõ ñåòåé. Êàæäîå ïåðåäàâàåìîå ñîîáùåíèå øèôðóåòñÿ ñ ïîìîùüþ êëþ÷à, êîòîðûé îñòàåòñÿ íåèçâåñòåí îòïðàâèòåëþ. Çàòåì êëþ÷ ðàçäåëÿåòñÿ íà íåáîëüøèå Â«êóñî÷êèÂ» (èñõîäíûé âàðèàíò ïðè ýòîì óíè÷òîæàåòñÿ), êîòîðûå ðàñïðåäåëÿþòñÿ ìåæäó êîìïüþòåðàìè, îáúåäèíåííûìè â ôàéëîîáìåííóþ ñåòü. Ïðè ðàçäà÷å ÷àñòåé êëþ÷à èñïîëüçóåòñÿ ðàñïðåäåëåííàÿ õåø-òàáëèöà BitTorrent-êëèåíòà Vuze (áûâøèé Azureus), â êîòîðîé ñîäåðæèòñÿ áîëåå ìèëëèîíà óçëîâ. Êîíôèãóðàöèÿ ñåòè èçìåíÿåòñÿ ñ ïîäêëþ÷åíèåì íîâûõ êîìïüþòåðîâ è îòêëþ÷åíèåì ñòàðûõ, è ïîñòåïåííî êîëè÷åñòâî äîñòóïíûõ ÷àñòåé êëþ÷à óìåíüøàåòñÿ; âñêîðå ýòî ÷èñëî äîõîäèò äî íèæíåãî ïðåäåëà, è òåêñò îðèãèíàëüíîãî ñîîáùåíèÿ òåðÿåòñÿ íàâñåãäà.Ìèíèìàëüíîå âðåìÿ ãàðàíòèðîâàííîãî õðàíåíèÿ çàøèôðîâàííîãî ñîîáùåíèÿ óñòàíîâëåíî íà îòìåòêå 8 ÷àñîâ (ýòî ñâÿçàíî ñ îñîáåííîñòÿìè ðåàëèçàöèè ðàáîòû ñ õåø-òàáëèöåé êëèåíòà Vuze), à ìàêñèìàëüíîå òåîðåòè÷åñêè íå îãðàíè÷èâàåòñÿ íè÷åì è ñîñòàâëÿåò 8*n ÷àñîâ, ãäå n â€” ëþáîå öåëîå ïîëîæèòåëüíîå ÷èñëî.Òåñòîâàÿ âåðñèÿ Vanish ïðåäíàçíà÷åíà äëÿ ðàáîòû ñ áðàóçåðîì Firefox, ïðè÷åì íåîáõîäèìîå ÏÎ äîëæíî áûòü óñòàíîâëåíî è ó îòïðàâèòåëÿ, è ó ïîëó÷àòåëÿ. Vanish îáåñïå÷èâàåò øèôðîâàíèå ëþáîãî òåêñòà, ïåðåäàííîãî â èíòåðíåò ïîñðåäñòâîì áðàóçåðà: ýëåêòðîííûõ ïèñåì, ñîîáùåíèé, ðàçìåùåííûõ â ñîöèàëüíûõ ñåòÿõ è áëîãàõ, äîêóìåíòîâ Google Docs, îïóáë³êîâàíî íà newsru.com.PortalLgUa :) 
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