
Îáíàðóæåíî 88000 êðàäåíûõ ïàðîëåé ê FTP-ñåðâåðàì Ýêñïåðòû èç êîìïàíèè Prevx îáíàðóæèëè òðîÿí, ñ ïîìîùüþ êîòîðîãî çëîóìûøëåííèêè ñìîãëè ïîõèòèòü áîëåå 88 000 ïàðîëåé è èìåí ïîëüçîâàòåëåé, èñïîëüçóåìûõ äëÿ ïîëó÷åíèÿ äîñòóïà ê êîðïîðàòèâíûì ftp-ñåðâåðàì.Â  Àíàëèçèðóÿ îáðàçåö âðåäîíîñíîãî êîäà, ýêñïåðòû óñòàíîâèëè, ÷òî òðîÿí îáìåíèâàåòñÿ äàííûìè ñî ñòîðîííèì âåá-ñåðâåðîì. Ïðîñëåäîâàâ ïî íàéäåííîìó ñëåäó, ñïåöèàëèñòû îáíàðóæèëè â êýøå ñåðâåðà ñïèñîê ïîõèùåííûõ ðåêâèçèòîâ, õðàíèìûõ â îòêðûòîì íåçàøèôðîâàííîì âèäå. Èññëåäîâàòåëè óòâåðæäàþò, ÷òî æåðòâàìè õàêåðîâ îêàçàëèñü òàêèå êðóïíûå îðãàíèçàöèè, êàê Symantec, McAfee, Amazon, Cisco è Bank of America. Îáíàðóæåííûé òðîÿí ïðåäñòàâëÿåò ñîáîé ìîäèôèêàöèþ èçâåñòíîãî ïðèëîæåíèÿ ZBot, êîòîðîå íåêîòîðîå âðåìÿ íàçàä ðàñïðîñòðàíÿëîñü ïî ýëåêòðîííîé ïî÷òå ïîä âèäîì êðèòè÷åñêè âàæíîãî îáíîâëåíèÿ äëÿ ïî÷òîâîãî êëèåíòà Microsoft Outlook. Ïðîíèêàÿ íà ñêîìïðîìåòèðîâàííûé êîìïüþòåð, òðîÿíñêîå ïðèëîæåíèå ñîáèðàåò âñþ èíôîðìàöèþ îá óñòàíàâëèâàåìûõ FTP-ñîåäèíåíèÿõ, êîòîðóþ ñìîæåò îáíàðóæèòüÝêñïåðòû Prevx óæå ñâÿçàëèñü ñ áîëüøèíñòâîì ïîñòðàäàâøèõ îðãàíèçàöèé è ïåðåäàëè ñîáðàííóþ èíôîðìàöèþ ñïåöèàëèñòàì US CERT, â ÷üè îáÿçàííîñòè âõîäèò îïåðàòèâíîå ðåàãèðîâàíèå íà ïîäîáíûå èíöèäåíòû. Òàêæå ïîëüçîâàòåëè ìîãóò ñàìîñòîÿòåëüíî ïðîâåðèòü, íå îêàçàëèñü ëè ïðèíàäëåæàùèå èì ðåêâèçèòû äîñòóïà â óïîìÿíóòîì ñïèñêå, îïóáë³êîâàíî íà securitylab.ru. PortalLgUa :) 
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