
Ïåðâîìó ãëîáàëüíîìó âèðóñó ×åðíîáûëü èñïîëíèëîñü 10 ëåò 26 àïðåëÿ 2009 ãîäà,Â èñïîëíèëîñü 10 ëåò ñî âðåìåíè ïåðâîé ãëîáàëüíîé êîìïüþòåðíîé àòàêè. Íàïèñàííûé òàéâàíüñêèì ñòóäåíòîì âèðóñ CIH, èçâåñòíûé òàêæå êàê ×åðíîáûëü, çàðàçèë îêîëî ïîëóìèëëèîíà êîìïüþòåðîâ ïî âñåìó ìèðó.Â«26 àïðåëÿ 1999 ãîäà ïðîèçîøëà ãëîáàëüíàÿ êîìïüþòåðíàÿ êàòàñòðîôà: ïî ðàçëè÷íûì äàííûì, ïîñòðàäàëî îêîëî ïîëóìèëëèîíà êîìïüþòåðîâ ïî âñåìó ìèðó, íèêîãäà åùå ïîñëåäñòâèÿ âèðóñíûõ ýïèäåìèé íå áûëè ñòîëü ìàñøòàáíûìè è íå ñîïðîâîæäàëèñü òàêèìè ãëîáàëüíûìè óáûòêàìèÂ», â€” âñïîìèíàåò âèðóñíûé àíàëèòèê Ëàáîðàòîðèè Êàñïåðñêîãî Åâãåíèé Àñååâ.Ïî åãî ñëîâàì, òîãäà îêàçàëèñü óíè÷òîæåíû äàííûå íà æåñòêèõ äèñêàõ, à íà ìàòåðèíñêèõ ïëàòàõ íåêîòîðûõ ìàøèí áûëî ïîâðåæäåíî ñîäåðæèìîå ìèêðîñõåì BIOS.Â«Ýòîò âèðóñ ïîñëóæèë íåêîé ïîâîðîòíîé òî÷êîé â âîñïðèÿòèè êîìïüþòåðíûõ óãðîç ïîëüçîâàòåëÿìè. Ýòî áûë ïåðâûé âèðóñ, êîòîðûé íàíåñ óðîí íå òîëüêî äàííûì, íàõîäÿùèìñÿ íà çàðàçèâøåéñÿ ìàøèíå, íî è âûâåë èç ñòðîÿ íåêîòîðûå êîìïüþòåðû öåëèêîì. Â òîì ñëó÷àå, åñëè BIOS íåëüçÿ áûëî ïåðåïèñàòü çàíîâî, êîìïüþòåð ìîæíî áûëî âûáðàñûâàòü íà ïîìîéêóÂ», â€” îòìå÷àåò â ñâîþ î÷åðåäü ðóêîâîäèòåëü îòäåëà àíòèâèðóñíûõ ðàçðàáîòîê è èññëåäîâàíèé êîìïàíèè Â«Äîêòîð ÂåáÂ» Ñåðãåé Êîìàðîâ.Ñâîå íàçâàíèå CIH âèðóñ ïîëó÷èë îò ñîêðàùåííîãî èìåíè ñâîåãî ñîçäàòåëÿ â€” ñòóäåíòà òàéâàíüñêîãî óíèâåðñèòåòà ×åí Èí-Õàó (Chen Ing-Hau). Åãî âòîðîå íàçâàíèå â€” ×åðíîáûëü (Chernobyl) ïîÿâèëîñü èç-çà òîãî, ÷òî âèðóñ àêòèâèðîâàëñÿ 26 àïðåëÿ â€” äåíü êàòàñòðîôû íà ×åðíîáûëüñêîé ÀÝÑ.Â«Àâòîð âèðóñà ñäåëàë òàê, ÷òî, ïðîíèêàÿ íà ìàøèíó, âèðóñ íå ïðîèçâîäèë íèêàêèõ âðåäîíîñíûõ äåéñòâèé. Îí âûæèäàë 26 àïðåëÿ êàæäîãî ãîäà è òîãäà ñðàáàòûâàëÂ», â€” ãîâîðèò Êîìàðîâ èç Äîêòîð Âåá.Åâãåíèé Àñååâ èç Ëàáîðàòîðèè Êàñïåðñêîãî íàïîìèíàåò, ÷òî âèðóñ ×åðíîáûëü âïåðâûå áûë îáíàðóæåí íà Òàéâàíå â èþíå 1998 ãîäà â€” àâòîð âèðóñà ×åí Èí-Õàó çàðàçèë êîìïüþòåðû â ìåñòíîì óíèâåðñèòåòå. ×åðåç íåêîòîðîå âðåìÿ CIH âûáðàëñÿ çà ïðåäåëû Òàéâàíÿ: Àâñòðèÿ, Àâñòðàëèÿ, Èçðàèëü è Âåëèêîáðèòàíèÿ îêàçàëèñü â ÷èñëå ïåðâûõ ñòðàí, îõâà÷åííûõ ýïèäåìèåé. Ïîçäíåå âðåäîíîñíûé êîä áûë çàðåãèñòðèðîâàí è â íåñêîëüêèõ äðóãèõ ñòðàíàõ, â òîì ÷èñëå â Ðîññèè.Ïîëàãàþò, ÷òî ïîÿâëåíèå çàðàæåííûõ ôàéëîâ íà íåñêîëüêèõ àìåðèêàíñêèõ web-ñåðâåðàõ, ðàñïðîñòðàíÿþùèõ èãðîâûå ïðîãðàììû, è ïîñëóæèëî ïðè÷èíîé ãëîáàëüíîé âèðóñíîé ýïèäåìèè.Îòñóòñòâèå îôèöèàëüíûõ æàëîá ñî ñòîðîíû òàéâàíüñêèõ êîìïàíèé ïîçâîëèëî ×åíó â àïðåëå 1999 ãîäà èçáåæàòü íàêàçàíèÿ. Áîëåå òîãî, ×åðíîáûëü ñäåëàë åãî çíàìåíèòûì: áëàãîäàðÿ íàïèñàíèþ âèðóñà ×åí Èí-Õàó ïîëó÷èë ïðåñòèæíóþ ðàáîòó â êðóïíîé êîìïüþòåðíîé êîìïàíèè.×åí Èí-Õàó áûë àðåñòîâàí òîëüêî 20 ñåíòÿáðÿ 2000 ãîäà.Ïî ñëîâàì ðóêîâîäèòåëÿ îòäåëà àíòèâèðóñíûõ ðàçðàáîòîê è èññëåäîâàíèé êîìïàíèè Äîêòîð Âåá Ñåðãåÿ Êîìàðîâà, âïîñëåäñòâèè ïîÿâëÿëèñü âèðóñû, ñõîæèå ñ ×åðíîáûëåì ïî ïðèâÿçàííîñòè ê îïðåäåëåííîé äàòå, îäíàêî òàêîãî âðåäà êîìïüþòåðàì îíè íå íàíîñèëè.Â«Îáúÿñíÿåòñÿ ýòî, ñêîðåå âñåãî, òåì ôàêòîì, ÷òî ñîâðåìåííûì âðåäîíîñíûì ïðîãðàììàì íåò ñìûñëà âûâîäèòü êîìïüþòåð èç ñòðîÿ â€” îí âàæåí äëÿ íèõ êàê ðåñóðñ, îíè íà íåì ðàáîòàþò, ñêðûâàÿ ñâîå ïðèñóòñòâèå è ïðèíîñÿ äîõîäû êèáåðïðåñòóïíèêàìÂ», â€” ïîëàãàåò Êîìàðîâ.Â«Äàâíî óøëè â ïðîøëîå òå âðåìåíà, êîãäà êîìïüþòåðíûå ïðåñòóïíèêè, ïîäîáíî ×åí Èí-Õàó, ñîçäàâàëè âèðóñû, ñòðåìÿñü ñàìîóòâåðäèòüñÿ è ïðîñëàâèòüñÿ. Äåÿíèÿ ñîâðåìåííûõ êèáåðïðåñòóïíûõ ñîîáùåñòâ íåâîçìîæíî êâàëèôèöèðîâàòü êàê ïðîñòîå õóëèãàíñòâî: çà ïðîøåäøèå ãîäû âèðòóàëüíûå ìîøåííèêè îòòî÷èëè ìàñòåðñòâî è ïðåñëåäóþò ìàêñèìàëüíî ïðèçåìëåííóþ öåëü â€” îáîãàùåíèå. Ïðè÷åì âèðòóàëüíûå ìîøåííèêè çàðàáàòûâàþò êðèìèíàëüíûì ïóòåì î÷åíü ñåðüåçíûå äåíüãèÂ», â€” ïîäòâåðæäàåò Åâãåíèé Àñååâ èç Ëàáîðàòîðèè Êàñïåðñêîãî.Ïî åãî ñëîâàì, ñõåìà äåéñòâèÿ âèðóñà Chernobyl ïðåäïîëàãàëà äâà ñöåíàðèÿ: â ëó÷øåì ñëó÷àå â€” óäàëåíèå èç ïàìÿòè êîìïüþòåðà âñåé èíôîðìàöèè, â õóäøåì â€” ïîëíûé âûâîä åãî èç ñòðîÿ. Êàðòèíà ñîâðåìåííûõ óãðîç êàðäèíàëüíî èçìåíèëàñü è ïîðàæàåò ñâîèì ðàçíîîáðàçèåì: ðóòêèòû, ñîöèàëüíûå ñåòè, îíëàéí-èãðû, áîòíåòû â€” îáëàñòè è òåõíîëîãèè, ñîñòàâëÿþùèå äàëåêî íå ïîëíûé ïåðå÷åíü èñòî÷íèêîâ êîìïüþòåðíûõ óãðîç. Â«Êèáåðìîøåííèêè äåéñòâóþò âñå áîëåå íåïðåäñêàçóåìî è èçîùðåííîÂ», â€” êîíñòàòèðóåò Àñååâ.Ïî åãî ñëîâàì, ñåãîäíÿ ïðîèçâîäñòâî âðåäîíîñíûõ ïðîãðàìì ïîñòàâëåíî íà ïîòîê, àíàëèòèêè Ëàáîðàòîðèè Êàñïåðñêîãî åæåäíåâíî äåòåêòèðóþò áîëåå 17 òûñÿ÷ íîâûõ âèðóñîâ.Ëèäèðóþò Â«òðîÿíöûÂ», âîðóþùèå ëè÷íûå äàííûå ïîëüçîâàòåëÿ è ïåðåäàþùèå ñâîèì Â«õîçÿåâàìÂ» íîìåð êðåäèòíîé êàðòî÷êè âëàäåëüöà çàðàæåííîãî êîìïüþòåðà.Äàëåå ñëåäóþò Â«ðóòêèòûÂ», îäíè èç ñàìûõ îïàñíûõ â ðåéòèíãå âðåäîíîñîâ: îíè îáåñïå÷èâàþò íåîãðàíè÷åííûé ñïåêòð âîçìîæíîñòåé äëÿ îðãàíèçàöèè êîìïëåêñíûõ àòàê.Íàïîìíèì, íà ìèíóâøåé íåäåëå Áðèòàíñêàÿ ãàçåòà The Financial Times ñîîáùèëà, ÷òî ÔÁÐ ÑØÀ è ïîëèöèÿ Âåëèêîáðèòàíèè ðàçûñêèâàþò ïðåñòóïíóþ ãðóïïó èç øåñòè õàêåðîâ, äåéñòâóþùèõ íà òåððèòîðèè Óêðàèíû. Ïî èíôîðìàöèè èçäàíèÿ, îíè àòàêîâàëè 1,9 ìëí êîìïüþòåðîâ, ïðèíàäëåæàùèõ ñîòíÿì êðóïíûõ êîðïîðàöèé è 77 ïðàâèòåëüñòâåííûì âåäîìñòâàì ïî âñåìó ìèðó, îïóáë³êîâàíî íà korrespondent.net.PortalLgUa :)
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