
Òðîÿí âîðóåò äåíüãè â áàíêîìàòàõ Ñïåöèàëèñòû îáíàðóæèëè òðîÿí, êîòîðûé îòñëåæèâàåò òðàíçàêöèè â äîëëàðàõ ÑØÀ, ðîññèéñêèõ ðóáëÿõ è óêðàèíñêèõ ãðèâíÿõ è âîðóåò èíôîðìàöèþ î ïëàñòèêîâûõ êàðòàõ. Î âðåäîíîñíîì ÏÎ ñîîáùèë â ñâîåì áëîãå ñîòðóäíèê ñïåöèàëèçèðóþùåéñÿ íà âîïðîñàõ áåçîïàñíîñòè áðèòàíñêîé êîìïàíèè Sophos Âàíè Øâàéöåð.Êàê îêàçàëîñü, ê Øâàéöåðó îáðàòèëñÿ çíàêîìûé ñîòðóäíèê áàíêà, ïîäåëèâøèéñÿ ñëóõàìè î çàðàæåííûõ áàíêîìàòàõ â Ðîññèè. Øâàéöåð ïðîâåðèë áàçó äàííûõ Sophos ïî âðåäîíîñíîìó ÏÎ è ïðîàíàëèçèðîâàë âñå äàííûå, ñâÿçàííûå ñ êîìïàíèåé Diebold, êðóïíåéøèì àìåðèêàíñêèì ïðîèçâîäèòåëåì áàíêîìàòîâ, î êîòîðîì øëà ðå÷ü â äàííûõ ñëóõàõ. Â ðåçóëüòàòå îí íàøåë òðè íåäàâíî ïîñòóïèâøèõ ôàéëà.Êàê ñîîáùàåòñÿ â áëîãå ñîòðóäíèêà Sophos, àâòîìàòèçèðîâàííàÿ ñèñòåìà, êîòîðàÿ àíàëèçèðóåò ïîïàâøèå â áàçó ôàéëû, íå ñóìåëà êëàññèôèöèðîâàòü èõ êàê âðåäîíîñíûå èç-çà èõ îñîáîé, íàöåëåííîé èñêëþ÷èòåëüíî íà áàíêîìàòû ñòðóêòóðû. Îäíàêî Øâàéöåð, ïðîàíàëèçèðîâàâ èõ âðó÷íóþ, îáíàðóæèë, ÷òî ýòî ñàìàÿ íàñòîÿùàÿ òðîÿíñêàÿ ïðîãðàììà, êîòîðàÿ ñïîñîáíà âåñòè ïîäðûâíóþ äåÿòåëüíîñòü â ïðîãðàììíîì îáåñïå÷åíèè Diebold Agilis.Êàê ïðåäïîëîæèë Øâàéöåð, ïðîãðàììà ïåðåõâàòûâàåò äàííûå ñî ñ÷èòûâàòåëÿ ìàãíèòíîé ïîëîñû è êëàâèàòóðû, øèôðóåò ñîáðàííóþ èíôîðìàöèþ è äàæå ïðåäîñòàâëÿåò çëîóìûøëåííèêàì àëüòåðíàòèâíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ. Îäíàêî ðàñøèôðîâàòü àëãîðèòì òðîÿíà äî êîíöà ýêñïåðòó ïîêà íå óäàëîñü.Ñïåöèàëèñò òàêæå îòìåòèë, ÷òî óäèâëåí äàííûì ôàêòîì, ïîñêîëüêó ñîçäàíèå è âíåäðåíèå ïðîãðàììíîé çàðàçû â áàíêîìàò ñâÿçàíû ñ ðÿäîì ñëîæíîñòåé: áàíêîìàòû ÷àñòî ðàáîòàþò ïîä óïðàâëåíèåì íåñòàíäàðòíûõ îïåðàöèîííûõ ñèñòåì, à åñëè äàæå ýòî è Windows, òî ñïåöèàëèçèðîâàííàÿ. Êðîìå òîãî, ïðîãðàììíûé è àïïàðàòíûé èíòåðôåéñ áàíêîìàòîâ ñ÷èòàåòñÿ íåäîêóìåíòèðîâàííûì, áàíêîìàòû îáû÷íî ñîåäèíÿþòñÿ â èçîëèðîâàííûå ÷àñòíûå ñåòè, à ôèçè÷åñêèé äîñòóï ê íèì áåç ñïåöèàëüíîãî êëþ÷à çàòðóäíåí çà ñ÷åò ìíîæåñòâà äàò÷èêîâ.Ìîøåííèêè æå, ñïåöèàëèçèðóþùèåñÿ íà áàíêîìàòàõ, îáû÷íî èñïîëüçóþò âñåâîçìîæíûå óñòðîéñòâà âðîäå ñêèììåðîâ è âèäåîêàìåð, ñ ïîìîùüþ êîòîðûõ ñîáèðàþò äàííûå î ìàãíèòíûõ ïîëîñàõ ïëàñòèêîâûõ êàðò è ïèí-êîäàõ, ïîñëå ÷åãî ïðîèçâîäÿò ôàëüøèâûå êàðòû, ïî êîòîðûì è ñíèìàþò äåíüãè.Ñïåöèàëèñò Sophos ïîëàãàåò, ÷òî ðàçðàáîòêà òàêîãî òðîÿíà òðåáóåò ó÷àñòèÿ ïðîãðàììèñòà ñ õîðîøèì çíàíèåì óñòðîéñòâà áàíêîìàòîâ Diebold. Â òî æå âðåìÿ îí îòðèöàåò òîò ôàêò, ÷òî òàêîãî òèïà àòàêè íà áàíêîìàòû íàéäóò øèðîêîå ïðèìåíåíèå ñðåäè õàêåðîâ, îïóáë³êîâàíî íà mignews.com.ua.PortalLgUa :)
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