
Áîðüáà çà êîðíåâûå DNS ñåðâåðàÂ  ICCAN îáúÿâèë, ÷òî ñ 2009 ãîäà ìîæíî áóäåò çàðåãèñòðèðîâàòüÂ  äîìåíû âåðõíåãî óðîâíÿ, à ýòî îçíà÷àåò, ÷òî íàãðóçêà íà êîðíåâûå DNS ñåðâåðà äîïîëíèòåëüíî âîçðàñòåò. Êîðíåâûå DNS ñåðâåðà Èíòåðíåò ïåðèîäè÷åñêè àòàêóþò, èñïîëüçóÿ áîò ñåòè.Â Â Áîò ñåòè ðàçðàñòàþòñÿ äî îãðîìíûõ ðàçìåðîâ. Ïðàêòè÷åñêè íè îäíà èç êîììåð÷åñêèõ îðãàíèçàöèé íå ñïîñîáà ïðîòèâîñòîÿòü DoS àòàêàì ñ èñïîëüçîâàíèåì áîò-ñåòåé.Äàâàéòå ðàçáåðåìñÿ, ÷òî Â«õîðîøèå ïàðíèÂ», îòâåòñòâåííûå çà ðàáîòîñïîñîáíîñòü êîðíåâûõÂ  DNS ñåðâåðîâ ïðîòèâîïîñòàâëÿþòÂ  Â«ïëîõèìÂ  ïàðíÿìÂ», êîòîðûå, âîçìîæíî, áóäóò àòàêîâàòü ýòè ñåðâåðà.Îñíîâû ðàáîòû DNS.Â Â Â Â Â Â Â Â Â Â Â  Íå ñåêðåò, ÷òî ôóíêöèîíèðîâàíèå âñåãî Èíòåðíåò î÷åíü ñèëüíî çàâÿçàíî íà ñèñòåìó DNS.Â Â  Êîãäà âû îòêðûâàåòå ñòðàíèöó âàøèì Èíòåðíåò îáîçðåâàòåëåì, âàø ïî÷òîâûé ñåðâåð íà÷èíàåò ïåðåäàâàòü ïèñüìî, âàø SIP IP òåëåôîí âûçûâàåò äðóãîãî àáîíåíòà, è â òûñÿ÷àõ äðóãèõ ñëó÷àåâ, çàäåéñòâóåòñÿ ïðîöåññ îïðåäåëåíèÿ ìåñòîïîëîæåíèÿ òîãî ëèáî èíîãî ñåðâèñà ñ ïîìîùüþ DNS.Â  Åñëè ïî êàêèì - ëèáî ïðè÷èíàì DNS ïåðåñòàíåò ðàáîòàòü, ýòî ïîâëå÷åò çà ñîáîé íåèçáåæíûå ïðîñòîè. Íå áóäåì ðàçáèðàòüñÿ â ìîòèâàöèè òåõ, êòî ïûòàåòñÿ âûâåñòè èç ñòðîÿ ãëîáàëüíóþ ñèñòåìó DNS, îñòàâèì ýòî äÿäþøêå Ôðåéäó. Ëó÷øå âûÿñíèì, ïî÷åìó àòàêå ïîäâåðãàþòñÿ èìåííî êîðíåâûå DNS è ÷òî ýòî âîîáùå òàêîå. Â Â Â Â Â Â Â Â Â Â Â  ×òîáû ðàçîáðàòüñÿ, ïî÷åìó àòàêóþòñÿ èìåííî êîðíåâûå ñåðâåðà DNS íåîáõîäèìî ïîíèìàòü, êàê ðàáîòàåò ýòà ñèñòåìà. Ãðàôè÷åñêè, ñòðóêòóðó DNS êîððåêòíåé âñåãî ïðåäñòàâèòü â âèäå äåðåâà.Â Â Â Â Â Â Â Â Â Â Â Â  Â êîðíå äåðåâà ðàñïîëîæåíû òàê íàçûâàåìûå êîðíåâûå ñåðâåðà. Èõ âñåãî 13 øòóê. Êîðíåâûå ñåðâåðà çíàþò î ìåñòå ïîëîæåíèÿ (IP àäðåñà) òàê íàçûâàåìûõ TLD (Top Level Domain) ñåðâåðîâ. TLD ñåðâåðà îáñëóæèâàþò áîëüøèå çîíû ïåðâîãî óðîâíÿ, òàêèå êàê com, net, ru, kz, ua, govâ€¦.Â  Ãðóïïà TLD ñåðâåðîâ çíàåò î ìåñòå ïîëîæåíèÿ ñåðâåðîâ îáñëóæèâàþùèõ äîìåíû âòîðîãî óðîâíÿ â ïðåäåëàõ èõ çîíû îòâåòñòâåííîñòè. Íàïðèìåð, îòâåòñòâåííûå çà äîìåíÂ  com çíàþò IP àäðåñà ñåðâåðîâ âòîðîãî óðîâíÿ äëÿ çîíû ïåðâîãî óðîâíÿ com, îòâåòñòâåííûå çà çîíó ruÂ  çíàþò î ñåðâåðàõ çîíû ru, íó è òàê äàëåå. Ñåðâåðà îòâåòñòâåííûå çà çîíû âòîðîãî óðîâíÿ óæå, êàê ïðàâèëî,Â Â  çíàþò êîíêðåòíûå àäðåñà ñåðâåðîâ, ïðåäîñòàâëÿþùèõ ñåðâèñû èíòåðíåòà, òàêèõ êàê www, mail è ò.ä. Òàêæå ñåðâåðà âòîðîãî óðîâíÿÂ  ìîãóò áûòü îòâåòñòâåííûìè çà äîìåíû òðåòüåãî óðîâíÿ, íó è òàê äàëåå. Â Â Â Â Â Â Â Â Â Â Â  Äëÿ òîãî, ÷òîáû ïîíÿòü êàê âñÿÂ  ñòðóêòóðà ôóíêöèîíèðóåò, ðàññìîòðèì êàê ýòî ðàáîòàåò íà ïðèìåðå îïðåäåëåíèÿÂ  IP àäðåñà ñåðâåðà www.securityab.ru. Äëÿ óïðîùåíèÿ,Â  ðàññìîòðèì ïðèìåð ðàáîòû ðåêóðñèâíîãî DNS áåç ó÷åòà ìåõàíèçìîâ êýøèðîâàíèÿ.Â Â Â Â Â Â Â Â Â Â Â  Âñå, ÷òî ïåðâîíà÷àëüíîÂ  èçâåñòíî ñåðâåðó, êîòîðûé ïðåäîñòàâëÿåò óñëóãè DNS ýòî 13 IP àäðåñîâ êîðíåâûõ ñåðâåðîâ. Â ìîåé ëþáèìîé ÎÑ FreeBSD îíè æåñòêî ïðîïèñàíû â ôàéëå named.root, â âàøåé ëþáèìîé ÎÑ, îíè, âîçìîæíî, õðàíÿòñÿ â äðóãèõ ìåñòàõ, íî, ýòèÂ Â  IP àäðåñà îäíîçíà÷íî îäíà èç ñàìûõ ïîñòîÿííûõ âåùåé Èíòåðíåòà.Â  Äîïóñòèì, êëèåíò çàïðàøèâàåò IP àäðåñ ñåðâåðà www.securitylab.ru ñåðâåð DNS, êîòîðûé åãî îáñëóæèâàåò. Òîò, â ñâîþ î÷åðåäü, ñïðàøèâàåò îá ýòîì êîðíåâûå ñåðâåðà, ïðè ýòîì IP àäðåñ êîðíåâîãî ñåðâåðà âûáèðàåòñÿ ïðîèçâîëüíî. Îäèí èç êîðíåâûõ ñåðâåðîâ åìó îòâå÷àåò, ÷òî íè÷åãî íå çíàåò î www.securitylab.ru, íî, ñïðîñèòü îá ýòîì ìîæíî óÂ  îäíîãî èç 6-òè (íà äàííûé ìîìåíò) TLD ñåðâåðîâ, îòâåòñòâåííûõ çà çîíó ru. Ñåðâåð DNS çàïðàøèâàåò îäèí èç ñåðâåðîâ TLD, êîòîðûé îòâå÷àåò, ÷òî íàäî áû çàïðîñèòü îá ýòîì îäèí èç òðåõ ñåðâåðîâ îòâåòñòâåííûõ çà çîíó âòîðîãî óðîâíÿ securitylab.ru. Ñåðâåð DNS äàåò òðåòèé çàïðîñ ê îäíîìó èç ñåðâåðîâ âòîðîãî óðîâíÿ, è, íàêîíåö, óçíàåò ÷òî www.securitylab.ru æèâåò íà IP àäðåñå 217.16.31.134. Â Â Â Â Â Â Â Â Â Â Â  Âñå ýòî ñïðàâåäëèâî, åñëè âû íå èñïîëüçóåòå ïðè ðàáîòå ñ DNS êýøèðîâàíèå (çàïîìèíàåòå ðåçóëüòàòû ïðåäûäóùèõ çàïðîñîâ). Êýøèðîâàíèå ïîäðàçóìåâàåò, ÷òî ïîñëå ïåðâîãî çàïðîñà ñåðâåðÂ  óæå çíàåò àäðåñà ñåðâåðîâ, êîòîðûå õðàíÿò èíôîðìàöèþ î çîíå ru è securitylab.ru è, ñîáñòâåííî, ãäå ðàñïîëîæåí www.securitylab.ru.Â Â Â Â Â Â Â Â Â Â Â  Êýøèðîâàíèå âûãîäíî âñåì. Ìåíüøå çàïðîñîâ ê êîðíåâûì è TLD ñåðâåðàì, ìåíüøå òðàôèêà òðàòèò ñåðâåð DNS ïðîâàéäåðà, ìåíüøå âðåìåíè êëèåíò æäåò îòâåòà îò DNS ñåðâåðà ïðîâàéäåðà.Â Â Â Â Â Â Â Â Â Â Â  Ñ ãëîáàëüíîé òî÷êè çðåíèÿ, ñàìûé ñèëüíûé ïîëîæèòåëüíûé ýôôåêò îò êýøèðîâàíèÿ ïîëó÷àþò èìåííî êîðíåâûå ñåðâåðà. È åùå, áëàãîäàðÿ êýøèðîâàíèþ, ñàìàÿ ñèëüíàÿ íàãðóçêà âÂ  DNS ïðèõîäèòñÿ, íå íà êîðíåâûå ñåðâåðà, èáî îíè ïðåäîñòàâëÿþò èíôîðìàöèþ òîëüêî î ñåðâåðàõÂ  TLD,Â  à íà TLD ñåðâåðà, òàê êàê îíè âûíóæäåíû äàâàòü îòâåòû íà çàïðîñû íå î ñîòíÿõ, êàê êîðíåâûå ñåâåðà, àÂ  î ìèëëèîíàõ äîìåíîâ.Â  TLD ñåâåðà îáû÷íî ìîùíåå êîðíåâûõ, êàê ñ òî÷êè çðåíèÿ ïðîïóñêíîé ñïîñîáíîñòèÂ  ñåòè, îáåñïå÷èâàþùåé èõ ôóíêöèîíèðîâàíèå, òàê è ñ òî÷êè çðåíèÿ âû÷èñëèòåëüíûõ ðåñóðñîâ ýòèõ ñåðâåðîâ. Â Â Â Â Â Â Â Â Â Â Â  Òåõíè÷åñêè, ïðîùå çàâàëèòü TLD ñåðâåðà. Îäíàêî, íå ñìîòðÿ íà ýòî, àòàêóþò ÷àùå âñåãî, èìåííî êîðíåâûå ñåðâåðà, òàê êàê, ñðóáèâ âåòâü, äàæå î÷åíü áîëüøóþ, òàêóþ êàê com, net èëè org,, âûÂ  âñåãî ëèøü, ñðóáèòå ÷àñòü äåðåâà, íî íå âåñü DNS. Óáèâ æå êîðåíü, âû äîáüåòåñü ìàêñèìàëüíîãî ýôôåêòà.Â Â Â Â Â Â Â Â Â Â Â  Èñõîäÿ èç çíàíèé î êýøèðîâàíèè, ìîæíî ñäåëàòü åùå îäèí èíòåðåñíûé âûâîä. Åñëè åäèíîâðåìåííî îòêëþ÷èòü âñå êîðíåâûå ñåðâåðà, òî Èíòåðíåò óìðåò îòíþäü íå ñðàçó. Îäíàêî ïðîáëåìû ó ìíîãèõ êîíå÷íûõ ïîëüçîâàòåëåé íà÷íóòñÿ ïðàêòè÷åñêè ñðàçó. Íà òåêóùèé ìîìåíò âñå êîðíåâûå DNS ñåðâåðà â öåëîì îáðàáàòûâàþò, äåñÿòêè, à òî è ñîòíè òûñÿ÷ çàïðîñîâ â ñåêóíäó.Â Â Â Â Â Â Â Â Â Â Â  Âîîáùå, ïðîáëåìà ïðè ðàñïðåäåëåííûõ DoS àòàêàõ íà êîðíåâûå DNS ñåðâåðà âîâñå íå â òîì, ÷òî îíèÂ  íå óñïåâàþò îáðàáàòûâàòü çàïðîñû. Îñíîâíàÿ ïðîáëåìà â òîì, ÷òî îíè ñòàíîâÿòñÿ íåäîñòóïíûìè ïî ñåòè. Ôàêòè÷åñêè, ÷òîáû âûçâàòü îòêàç â îáñëóæèâàíèè âñåé ñèñòåìû DNS, àòàêóþùèì äîñòàòî÷íî îäíîâðåìåííî âûâåñòè èç ñòðîÿ 13 ãåîãðàôè÷åñêè ðàñïðåäåëåííûõ òî÷åêÂ  ñåòè. Êîíå÷íî, ìîæíî ïðîïèñàòü åùå íåñêîëüêî äåñÿòêîâ ñåðâåðîâ â êà÷åñòâå êîðíåâûõ. Îäíàêî ýòî ñëîæíî ñ òî÷êè çðåíèÿ òîãî, ÷òî íåîáõîäèìî áóäåò ìåíÿòü íàñòðîéêè ïðîãðàììíîãî îáåñïå÷åíèÿ íà âñåõ êëèåíòàõ.Â  Êðîìå òîãî, òàêàÿ ñèñòåìà íå ãàðàíòèðóåò ðàöèîíàëüíîãî ðàñïðåäåëåíèÿ òðàôèêà ìåæäó êîðíåâûìè ñåðâåðàìè.Â Â Â Â Â Â Â Â Â Â Â  Â êà÷åñòâå äðóãîãî ðåøåíèÿ ïðîòèâîñòîÿíèÿ ðàñïðåäåëåííûì DoS àòàêàì íà òåêóùèé ìîìåíò âíåäðåíà êðàéíå ìàñøòàáèðóåìàÿ ñèñòåìà ñ èñïîëüçîâàíèåì anycast. Ðàññìîòðèì, ÷òî ýòî òàêîå.×òî òàêîå anycast.Íå ñìîòðÿ íà òî, ÷òî òåõíîëîãèÿ anycast áûëà îïèñàíà åùå â íîÿáðå 1993 ãîäà â RFC 1546, î÷åíü ìàëî ñåòåâûõ ïðîôåññèîíàëîâÂ  çíàþò, ÷òî ýòî òàêîå. Äåëî òóò íå â ñëîæíîñòè òåõíîëîãèè, à ñêîðåå â òîì, ÷òî åå èñïîëüçîâàíèå îãðàíè÷åíî óçêîé îáëàñòüþ ïðèìåíåíèÿ.Ñëîâî anycast îáðàçóåòñÿ îò äâóõ àíãëèéñêèõ ñëîâ any â€“ ëþáîé, cast â€“ áðîñàòü, èëè, â òåðìèíàõ ñåòè, âåùàòü. Âîîáùå â ñåòè ðàçëè÷àþò 4 ìåòîäà âåùàíèÿ - broadcast, multicast, unicast è anycast.Åñëè âû îòêðîåòå Âèêèïåäèþ ïî cast-àìÂ  òî óâèäèòå òàì 4 êðàñèâûõ ðèñóíêà èëëþñòðèðóþùèõ èõ. Ïîçâîëþ ñåáå èõ èñïîëüçîâàòü. broadcast-û ïåðåäàþòñÿ îò âåùàþùåãî îäíîâðåìåííî âñåì. Ïî àíàëîãèè ñ ðåàëüíûì ìèðîì ó âåùàþùåãî åñòü ìåãàôîí, ñ ïîìîùüþ êîòîðîãî îí ðàçãîâàðèâàåò ñ òîëïîé ëþäåé. Åãî ñëûøàò âñå, íî ðàäèóñ äåéñòâèÿ ìåãàôîíà îãðàíè÷åí.Â  Ïðèìåðîì èñïîëüçîâàíèÿ broadcast-à ÿâëÿåòñÿ ïðîöåññ âûäà÷è IP àäðåñà õîñòó ïî ïðîòîêîëó DHCP. Â ñåòÿõ broadcast-û îáû÷íî íå ðàñïðîñòðàíÿþòñÿ äàëüøå ëîêàëüíîé ñåòè.Â  multicast áîëüøå ïîõîæ íà ðàäèî. Ðàäèóñ äåéñòâèÿ ó íåãî ìîæåò áûòü áîëüøîé, îäíàêî âû åãî íå óñëûøèòå, ïîêà íå âêëþ÷èòå ðàäèî, â òåðìèíàõ ñåòè íå ïîäïèøåòñÿ íà óñëóãó. Ïðèìåð èñïîëüçîâàíèÿ multicast-à â€“ IPTV, êîãäà âû ïåðåêëþ÷àåòå êàíàëû íà ñâîåé IPTV ïðèñòàâêå, âû ïîäïèñûâàåòåñü íà îïðåäåëåííûé êàíàë multicastÂ  âåùàíèÿ, è òîëüêî ïîñëå ýòîãî âàì äîñòàâëÿåòñÿ êàðòèíêà ñî çâóêîì. Ïðè ýòîì íà îäèí è òîò æå êàíàë ìîãóò ïîäïèñàòüñÿ îäíîâðåìåííî ìíîãèå ïîëüçîâàòåëè.Â  unicast ìîæíî ñðàâíèòü ñ òåëåôîíîì. Íàáðàâ îïðåäåëåííûé íîìåð, âû ðàçãîâàðèâàåòå ñ îïðåäåëåííûì ÷åëîâåêîì. Â ñåòè, óêàçàâ IP àäðåñ, ïðîòîêîë è ïîðò, âû îáùàåòåñü ñ îïðåäåëåííûì ñåðâåðîì. Áîëüøèíñòâî îáùåíèé ìåæäó õîñòàìè â Èíòåðíåò ïðîèñõîäèò ïî òåõíîëîãèè unicast. Ïðèìåðîâ èñïîëüçîâàíèÿ unicast-îâ ìíîæåñòâî - îò çàêà÷êè ôàéëîâ ïî ftp äî ïåðåäà÷è ýëåêòðîííîé ïî÷òû.Â  anycast áîëüøå âñåãî ïîõîæ íà unicast, åãî ìîæíî ñðàâíèòü ñ îáû÷íûì òåëåôîííûì ðàçãîâîðîì,Â  çà òåì èñêëþ÷åíèåì, ÷òî âû äîçâàíèâàåòåñü íå íà êîíêðåòíîãî ÷åëîâåêà, à íà ñïðàâî÷íóþ ñëóæáó. Âñå îïåðàòîðû ñïðàâî÷íîé ñëóæáû ðàâíîöåííû è âàì âîâñå íå âàæíî ñ êåì èç íèõ âû ãîâîðèòå. Çàäà÷à òåëåôîííîé ñòàíöèè â ýòîì ñëó÷àå, ïðè äîçâîíå ïîëüçîâàòåëåé íà îäèí è òîò æå íîìåð - âûáîð ïðîèçâîëüíîãî îïåðàòîðà. Çàäà÷à ñåòè â ñëó÷àå ðàáîòû ñ anycast-îì â€“ âûáîð, ïî íåêîòîðûì êðèòåðèÿì,Â  îäíîãî èç ðàâíîöåííûõ ñåðâåðîâ, ñ êîòîðûì áóäåò îáùàòüñÿ õîñò. Ñ òî÷êè çðåíèÿ äâóõ õîñòîâ, ó÷àñòâóþùèõ â anycast îáùåíèè íåò íèêàêîé ðàçíèöû â ðàáîòå ïî ñðàâíåíèþ ñ unicast-îì.Â Â Â Â Â Â Â Â Â Â Â  ×òîáû ïîíÿòü, êàê ðàáîòàåò anycast íåîáõîäèìî èìåòü ïðåäñòàâëåíèÿ î òîì, êàê ðàáîòàåòÂ  ìàðøðóòèçàöèÿ â ñåòÿõ èñïîëüçóþùèõ ïðîòîêîë IP.Îñíîâû ìàðøðóòèçàöèè.Â Â Â Â Â Â Â Â Â Â Â  Åñëè äâà õîñòà, ó÷àñòâóþùèõ â îáìåíå äàííûìè äðóã ñ äðóãîì íàõîäÿòñÿÂ  â ðàçíûõ ïîäñåòÿõ, òî ïàêåòû ìåæäó íèìè äîñòàâëÿþòñÿ ïîñðåäñòâîì âûïîëíÿþùèõ ñïåöèàëüíûå ôóíêöèè óñòðîéñòâ ñåòè, íàçûâàåìûõ ìàðøðóòèçàòîðàìè.×àñòî, äâà óäàëåííûõ õîñòà â Èíòåðíåòå ñâÿçàíû ìåæäó ñîáîé èçáûòî÷íûìè ñâÿçÿìè. Ïîðîé,Â  ïàêåò äàííûõ îòîñëàííûé îò õîñòà A òåîðåòè÷åñêè ìîæåò äîñòè÷ü õîñòà Á äåñÿòêàìè ðàçëè÷íûõ ïóòåé. Ñîâñåì íå ôàêò, ÷òî åñëè ïàêåò îò õîñòà À ïðîøåë ÷åðåç 3 îïðåäåëåííûõ ìàðøðóòèçàòîðà, òî îáðàòíûé ïàêåò îò õîñòà Á ïðèäåò ÷åðåç òå æå 3 ìàðøðóòèçàòîðà.Â Â  Íàëè÷èå èçáûòî÷íûõ ñâÿçåéÂ  äàåò 2 îñíîâíûõ ïðåèìóùåñòâà, ïåðâîå â€“ âûõîä èç ñòðîÿ îäíîãî èç êàíàëîâ ñâÿçè íå áóäåò îçíà÷àòü íåäîñòóïíîñòè äëÿ ãðóïïû õîñòîâ, âòîðîå â€“ íàãðóçêà ïðè ïåðåäà÷å äàííûõ ìîæåò ðàñïðåäåëÿòüñÿ ìåæäó ðàçëè÷íûìè êàíàëàìè, â ðåçóëüòàòå îáùàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ñåòè âîçðàñòàåò. Â ïðîöåññå ïðèíÿòèÿ ðåøåíèÿ, ÷åðåç êàêîé èç âîçìîæíûõ ïóòåé ïåðåñëàòü ïàêåò ìàðøðóòèçàòîð ðóêîâîäñòâóåòñÿ, ïðåæäå âñåãî, àäðåñîì íàçíà÷åíèÿ ïàêåòà è ëîãèêîé ìàðøðóòèçàöèè. Îáû÷íî, ìàðøðóòèçàòîð íå ðóêîâîäñòâóåòñÿ èíôîðìàöèåé îá èñòî÷íèêå (êòî ïîñëàë ïàêåò), ïðîòîêîëå, ïîðòàõ è ïðî÷åé èíôîðìàöèåé çàãîëîâêîâ ïàêåòà äàííûõ. Íî, íàïðèìåð, ó ìàðøðóòèçàòîðîâ cisco åñòü îñîáàÿ ôè÷à, òàê íàçûâàåìûé PBR (Policy-Based Routing) http://www.cisco.com/en/US/docs/ios/12_2/qos/configuration/guide/qcfclass.html#wpxref35843Â , îäíàêî, ýòî ñêîðåå èñêëþ÷åíèå, ÷åì ïðàâèëî. Â Â Â Â Â Â Â Â Â Â Â  Çàáàâíî, íî äàæå ñåòåâèêè ñî ñòàæåì íå âñåãäà ÷åòêî ïðåäñòàâëÿþò, ÷òî ñëóæèò êðèòåðèåì ïðèíÿòèÿ ðåøåíèÿ î íàïðàâëåíèè ïàêåòîâ ïî òîìó ëèáî èíîìó ìàðøðóòó. Ïðîñòåéøàÿ çàäà÷à, íà êàðòèíêå íèæå ââîäèò èõ â ñòóïîð.Â Âîïðîñ: ïàêåò íà õîñò 192.168.0.2 óéäåò ñ âåðõíåãî èëè íèæíåãî èíòåðôåéñà?Ïðàâèëüíûé îòâåò â€“ ñÂ  âåðõíåãî. Ïî÷åìó? Ïîòîìó, ÷òî ïðè âûáîðå ëó÷øåãî ìàðøðóòà ïîñëåäîâàòåëüíî ñðàáàòûâàþò ñëåäóþùèå 3 ïðàâèëà.1)Â Â Â Â Â  Åñëè äëèíû ïðåôèêñîâ ïîäñåòåé, â êîòîðûå ïîïàäàåò IP àäðåñ õîñòà íàçíà÷åíèÿ ðàçíûå, òî âûáèðàåòñÿ ìàðøðóò ñ ñàìûì äëèííûì ïðåôèêñîì.2)Â Â Â Â Â  Åñëè ïðåôèêñû ðàâíû, òî âûáèðàåòñÿ ìàðøðóò ñ áîëåå ïðèîðèòåòíûì ïðîòîêîëîì ìàðøðóòèçàöèè.3)Â Â Â Â Â  Åñëè è ïðåôèêñû ðàâíû è ïðîòîêîëû îäèíàêîâûå, òî ñðàáàòûâàåò âíóòðåííÿÿ ìåòðèêà ïðîòîêîëà ìàðøðóòèçàöèè. Â äàííîì ïðèìåðå ñðàáîòàëî ïåðâîå ïðàâèëî. À òåïåðü íåìíîãî ïîäðîáíåé. ×òî òàêîå ïðåôèêñ? Ïðåôèêñ ýòî ìåòîä îïèñàíèÿ ïîäñåòè. Ïðåôèêñ ñîñòîèò èç äâóõ ÷àñòåé, ëåâàÿ â€“ èäåíòèôèêàòîð ïîäñåòè, ïðàâàÿ â€“ äëèíà ýòîãî èäåíòèôèêàòîðà. Ñàìûé äëèííûé ïðåôèêñ èìååò äëèíó 32 ïðè ýòîì ëåâàÿ ÷àñòü òàêîãî ïðåôèêñà, ïî ñóòè, ÿâëÿåòñÿ IP àäðåñîì. Ñàìûé êîðîòêèé ïðåôèêñ èìååò äëèíó 0, ïðè ýòîì ëåâàÿ ÷àñòü ïðåôèêñà òàêæå ðàâíà 0, òàêîé ïðåôèêñ çàïèñûâàåòñÿ êàê 0/0 èëè 0.0.0.0/0, è â íåãî ïîïàäàþò âñå âîçìîæíûå IP àäðåñà.Â ìàðøðóòèçàöèè äëÿ îïèñàíèÿ ïîäñåòåé èñïîëüçóþòñÿ ïðåôèêñû, íî íå èäåíòèôèêàòîðû ïîäñåòåé è ìàñêè. Çàïèñü 192.168.0.0/28 îïèñûâàåò ïîäñåòü, â ïðåôèêñå êîòîðîé ïîñëåäîâàòåëüíî 28 åäèíèö (äëèíà ïðåôèêñà), ÷òî ýêâèâàëåíòíî çàïèñè 192.168.0.0 ìàñêà 255.255.255.240. Âîîáùå, òóò íåñêîëüêî òîíêèé âîïðîñ îòëè÷èÿ, íî ìàñêè èñïîëüçóþòñÿ äëÿ òîãî, ÷òîáû âû÷èñëèòü îòíîñèòñÿ ëè õîñò ê îïðåäåëåííîé ïîäñåòè, ïðåôèêñû ñëóæàò äëÿ îïèñàíèÿ çíà÷èìîé äëÿ ìàðøðóòèçàöèè èíôîðìàöèè î ìåñòîïîëîæåíèè ïîäñåòåé. Åñòü åùå íåêîòîðûå íå ñóùåñòâåííûå, â äàííîì êîíòåêñòå îòëè÷èÿ.Ìàðøðóòû ìîãóò âíîñèòüñÿ ðó÷êàìè â êîíôèãóðàöèþ ìàðøðóòèçàòîðà, ýòî íàçûâàåòñÿ ñòàòè÷åñêàÿ ìàðøðóòèçàöèÿ, à ìîãóò ïîÿâëÿòüñÿ òàì àâòîìàòè÷åñêè, ñ ïîìîùüþ ïðîòîêîëîâ äèíàìè÷åñêîé ìàðøðóòèçàöèè. Îñíîâíîé ïðèíöèï äèíàìè÷åñêîé ìàðøðóòèçàöèè ïðîñò. Êàæäûé ìàðøðóòèçàòîð çíàåò î íåñêîëüêèõ ñåòÿõ äîñòóïíûõ ÷åðåç íåãî. Ïîñëå âêëþ÷åíèÿ äèíàìè÷åñêîé ìàðøðóòèçàöèè ñîñåäíèå ìàðøðóòèçàòîðû íà÷èíàþò îáìåíèâàòüñÿ èíôîðìàöèåé î äîñòóïíûõ ÷åðåç íèõ ñåòÿõ. Â êîíöå êîíöîâ, ïîñëå ïîëíîãî îáìåíà ìàðøðóòíîé èíôîðìàöèåé ó êàæäîãî ìàðøðóòèçàòîðà ïîÿâëÿåòñÿ ïîëíîå ïðåäñòàâëåíèå îáî âñåõ ïîäñåòÿõ â ïðåäåëàõ àâòîíîìíîé ñèñòåìû ìàðøðóòèçàöèè (íàïðèìåð, êàêèå åñòü ïîäñåòè, ÷åðåç êàêèå èíòåðôåéñû îíè äîñòóïíû, êàê äàëåêî îíè ðàñïîëîæåíû).Â  Â ñëó÷àå, åñëè ïðîèñõîäÿò íåêîòîðûå ñîáûòèÿ, íàïðèìåð ïðîïàäàåò ëèíê ìåæäó ìàðøðóòèçàòîðàìè, èëè âíîñÿòñÿ/óäàëÿþòñÿ îïðåäåëåííûå ïîäñåòè, òàáëèöû ìàðøðóòèçàöèè àâòîìàòè÷åñêè ïåðåñ÷èòûâàþòñÿ.Íåñêîëüêî ñëîâ î ïðèîðèòåòàõ ïðîòîêîëîâ ìàðøðóòèçàöèè. Ñòàòè÷åñêàÿ ìàðøðóòèçàöèÿ èìååò íàèâûñøèé ïðèîðèòåò, ðàçëè÷íûåÂ  ïðîòîêîëû äèíàìè÷åñêîé ìàðøðóòèçàöèè èìåþò êàæäûé ñâîé ïðèîðèòåò. Â ïðèìåðå, ïðèâåäåííîì âûøå, åñëè áû ïðåôèêñû ïîäñåòåé ñîâïàäàëè, òî ïàêåò, ñîãëàñíî âòîðîìó ïðàâèëó, áûë áû ïåðåäàí ÷åðåç íèæíèé èíòåðôåéñ. Îáëàñòü äåéñòâèÿ ïðèîðèòåòîâ ïðîòîêîëîâ ìàðøðóòèçàöèè ëîêàëüíà äëÿ êàæäîãî ìàðøðóòèçàòîðà. Åñëè ìàðøðóòèçàòîð A ïîëó÷èë ìàðøðóò äëÿ ñåòè 192.168.0.0/28 ÷åðåç ñòàòè÷åñêèé ìàðøðóò, à ìàðøðóòèçàòîð B ïîëó÷èë ìàðøðóò 192.168.0.0/28 îò ìàðøðóòèçàòîðîâ A è C ïî OSPF, òî ìàðøðóòèçàòîð B â âûáîðå ïðèîðèòåòîâ ðóêîâîäñòâóåòñÿ ìåòðèêàìè OSPF. Òî åñòü ìàðøðóòèçàòîðó íå âàæíî, êàê ñîñåäè óçíàëè î òîì ëèáî èíîì ìàðøðóòå, âàæíî òîëüêî òî, êàê è ÷òî îí î íåì óçíàë.Òåïåðü ñòîèò îáúÿñíèòü, ÷òî òàêîå ìåòðèêè ïðîòîêîëîâ ìàðøðóòèçàöèè. Ìåòðèêè ýòî íåêîòîðûå âíóòðåííèå àòðèáóòû ïðîòîêîëà ìàðøðóòèçàöèè, íà îñíîâàíèè êîòîðûõ ïðèíèìàþòñÿ ðåøåíèÿ íàïðàâèòü ïàêåò ïî òîìó, ëèáî äðóãîìó ïóòè. Åñëè âû èñïîëüçóåòå ñòàòè÷åñêóþ ìàðøðóòèçàöèþ, òî åñòåñòâåííî, ìåòðèêè âû âûñòàâëÿåòå âðó÷íóþ, êîãäà ïðîïèñûâàåòå ìàðøðóò. Â ñëó÷àå ñ äèíàìè÷åñêîé ìàðøðóòèçàöèåé ìåòðèêè, êàê è ìàðøðóò, ÷àùå âñåãî âû÷èñëÿþòñÿ àâòîìàòè÷åñêè, îäíàêî, èõ òàêæå ìîæíî ìåíÿòü è ðóêàìè, çàñòàâëÿÿ ìàðøðóòèçàòîð êèäàòü ïàêåòû ïî íóæíîìó ïóòè.Ðàçëè÷íûå ïðîòîêîëû äèíàìè÷åñêîé ìàðøðóòèçàöèè âû÷èñëÿþò ìåòðèêè ðàçëè÷íûìè ñïîñîáàìè. Äëÿ ïðèìåðà ïîâåðõíîñòíî ðàññìîòðèì êðèòåðèè âûáîðà ìàðøðóòà ïðîòîêîëîì äèíàìè÷åñêîé ìàðøðóòèçàöèè OSPF. OSPF - Open Shortest Path first, âîëüíî ýòî ìîæíî ïåðåâåñòè êàê ëó÷øèé (ìàðøðóò) - ñ íàèìåíüøèì äîñòóïíûì ïóòåì. Ýòî çíà÷èò, ÷òî â ñëó÷àå ðàâíîçíà÷íûõ (ïî ñêîðîñòè) ñâÿçåé ìåæäó óçëàìè ñåòè âûáèðàåòñÿ ìàðøðóò ñ íàèìåíüøèì êîëè÷åñòâîì ìàðøðóòèçàòîðîâ ÷åðåç êîòîðûå îí áóäåò ñëåäîâàòü. Íà äëèíó ïóòè àâòîìàòè÷åñêè âëèÿåò ñêîðîñòü, ñ êîòîðîé ðàáîòàåò èíòåðôåéñ. Íàïðèìåð, åñëè èíòåðôåéñ ðàáîòàåò íà ñêîðîñòè 100Ìáèò/c, òî ïóòü äî ñîñåäà áóäåò ðàâåí 1, åñëè 10Ìáèò/c, òî îí áóäåòÂ  ðàâåí 10 è ò.ä. Ïîâëèÿòü íà äèñòàíöèþ ìîæíî è ðó÷êàìè. Äëÿ ýòîãî íàäî ïðîñòî ïðîïèñàòü íà íóæíîì èíòåðôåéñå ïàðàìåòð bandwith (åìêîñòü), êîòîðûé íå âëèÿåò íà ôèçè÷åñêóþ ñêîðîñòü èíòåðôåéñà, íî âëèÿåò íà ïðîöåññ ïðèíÿòèÿ ðåøåíèÿ ìàðøðóòèçàöèè.Â çàêëþ÷åíèå, õîòåëîñü áû îáúÿñíèòü, ïî÷åìó ïðàâèëà ìàðøðóòèçàöèè ñðàáàòûâàþò èìåííî â òàêîì, íî íå â äðóãîì ïîðÿäêå. Íà ñàìîì äåëå, âñå î÷åíü ïðîñòî è ëîãè÷íî.Ïðàâèëî íîìåð 1.Çàäóìàéòåñü, êàê îïèñàòü, ãäå ðàñïîëîæåíû âûõîäû èç âàøåé ñåòè, â êîòîðîé êðóòèòñÿ, äîïóñòèì, òîò æå OSPF. Åñòåñòâåííî, íà ìàðøðóòèçàòîðàõ, ãäå îíè (âûõîäû) ðàñïîëîæåíû íàäî ïðîïèñàòü ìàðøðóò ïî óìîë÷àíèþ (default gateway). Â ìàðøðóò ïî óìîë÷àíèþ äîëæíû âêëþ÷àòüñÿ âñå âîçìîæíûå IP àäðåñà. Êàê îïèñûâàåòñÿ default gateway â ïðåôèêñàõ? Âîò òàê - 0/0. Ëþáîé IP àäðåñ ïîïàäàåò â ïðåôèêñ 0/0, îäíàêî ïàêåòû íà default gateway äîëæíû êèäàòüñÿ òîëüêî â òîì ñëó÷àå, åñëè äðóãèå ìàðøðóòû íå ñðàáàòûâàþò (àäðåñ íàçíà÷åíèÿ íå ïîïàäàåò íè â îäèí äðóãîé ñóùåñòâóþùèé ïðåôèêñ ìàðøðóòèçàöèè). Default gateway â€“ òîò æå ìàðøðóò, îí òàê æå ïåðåäàåòñÿ ìåæäó ìàðøðóòèçàòîðàìè ïðîòîêîëîì OSPF, ñëåäîâàòåëüíî, ìàðøðóòû ñ áîëåå äëèííûì ïðåôèêñîì âñåãäà äåëàþòñÿ áîëåå ïðèîðèòåòíûìè, äëÿ òîãî, ÷òîáû ñõåìà ñ ìàðøðóòîì ïî óìîë÷àíèþ ðàáîòàëà.Ïðàâèëî íîìåð 2.Ìåòðèêè ðàçëè÷íûõ ïðîòîêîëîâ ìàðøðóòèçàöèè íå ñîèçìåðèìû. Ãîðàçäî ïðîùå äàòü ïðèîðèòåò îäíîìó ïðîòîêîëó ìàðøðóòèçàöèè íàä äðóãèì, ÷åì, íå ïîíÿòíî êàê, ñîïîñòàâëÿòü ïðèîðèòåòû ìåòðèê ðàçëè÷íûõ ïðîòîêîëîâ ìàðøðóòèçàöèè.Ïðàâèëî íîìåð 3.Îíî òðåòüå òîëüêî ïîòîìó, ÷òî ïåðâûå 2 ìåñòà óæå çàíÿòû JÄëÿ òîãî, ÷òîáû ïîíÿòü êàê îðãàíèçîâûâàåòñÿ anycast â IP ñåòÿõ, ïîíèìàíèÿ îïèñàííûõ âûøå ïðèíöèïîâ ðàáîòû ìàðøðóòèçàöèè äîñòàòî÷íî.Êàê ðàáîòàåò anycast.Â Â Â Â Â Â Â Â Â Â Â  Äëÿ îïèñàíèÿ ðàáîòû anycast ðàññìîòðèì ñåòü, â êîòîðîé ðàáîòàåò ïðîòîêîë äèíàìè÷åñêîé ìàðøðóòèçàöèåé ñ ìàêñèìàëüíî óïðîùåííîé ëîãèêîé âûáîðà ìàðøðóòà èç ðàçëè÷íûõÂ  ìåñò äî õîñòà 192.168.0.2.Â  Äîïóñòèì, ðàáîòàåò òîò æå OSPF, ïðè ýòîì ëèíêè ìåæäó ìàðøðóòèçàòîðàìè èìåþò îäèíàêîâóþ ïðîïóñêíóþ ñïîñîáíîñòü è ïàðàìåòð bandwith íèãäå íå ñêîíôèãóðèðîâàí. Êðèòåðèåì âûáîðà ìàðøðóòà â äàííîì ñëó÷àå, ÿâëÿåòñÿ òîëüêî êîëè÷åñòâî ìàðøðóòèçàòîðîâ, ÷åðåç êîòîðûå äîëæíû ïðîéòè ïàêåòû. Ñòðåëêàìè ðàçíîãî öâåòà óêàçàíû ïóòè ïàêåòîâ äëÿ òîãî, ÷òîáû äîñòè÷ü ñåðâåðà.Â Â Â Â Â Â Â Â Â Â Â  À òåïåðü, äëÿ ýòîé æå ñåòè âêëþ÷èì åùå îäèí ôèçè÷åñêèé ñåðâåð ñ òàêèì æå IPÂ  â ìàðøðóòèçàòîð F. Ýòîò ìàðøðóòèçàòîð, â ñâîþ î÷åðåäü çàñòàâèì àíîíñèðîâàòü òîò æå ïðåôèêñ ÷åðåç ñåáÿ.Î÷åâèäíî, ÷òî â ýòîì ñëó÷àå, ÷àñòü òðàôèêà ïîéäåò íà îäèí ñåðâåð, ÷àñòü íà äðóãîé.Òàêèì îáðàçîì, 2 èëè áîëåå, ðàçíûõ, íî ðàâíîöåííûõ ñåðâåðà ñ îäèíàêîâûì IPÂ  ìîæíî âêëþ÷èòü â ðàçëè÷íûå ãåîãðàôè÷åñêè óäàëåííûå ìåñòà. Òàêàÿ ñõåìà íå òîëüêî íå ïðîòèâîðå÷èò ïðèíöèïàì ìàðøðóòèçàöèè, íî ÿ áû ñêàçàë äàæå, ÷òî îíà îðãàíè÷íî â íèõ âïèñûâàåòñÿ.Â Â Â Â Â Â Â Â Â Â Â  ×òî êàñàåòñÿ êîíå÷íûõ ïîëüçîâàòåëåé, òî äëÿ íèõ òàêàÿ ñõåìà ïðîçðà÷íà, áîëåå òîãî, îíè îò ýòîãî âûèãðûâàþò, òàê êàê ÷åì ìåíüøåå êîëè÷åñòâî ìàðøðóòèçàòîðîâ ïðîõîäèò ïàêåò, òåì ëó÷øå ñ òî÷êè çðåíèÿ çàäåðæåê. ×òî êàñàåòñÿ anycast ñåðâåðîâ òî äëÿ íèõ ýòî òîæå ïðîçðà÷íî. Îíè ðàáîòàþò òàê æå êàê ñ unicast-àìè.×òî äî ìàðøðóòèçàòîðîâ, êîòîðûå àíîíñèðóþò ÷åðåç ñåáÿ ïðåôèêñû, òî èì òîæå àáñîëþòíî âñå ðàâíî, àíîíñèðóåò ëè åùå êòî-òî ÷åðåç ñåáÿ òàêîé æå ïðåôèêñ èëè íåò. Íå àíîíñèðóþùèå ïðåôèêñ ìàðøðóòèçàòîðû ïðîñòî âûáèðàþò ëó÷øèé, ñ èõ òî÷êè çðåíèÿ, ïóòü äî IP àäðåñà.Â òàêîé ñõåìå åñòü òîëüêî îäíà çàñàäà. Äîïóñòèì, ïîëüçîâàòåëü, ðàáîòàþùèé ÷åðåç ìàðøðóòèçàòîð B êà÷àåò ïî ftp áîëüøîé ôàéë ñ ñåðâåðà, ðàáîòàþùåãî ÷åðåç ìàðøðóòèçàòîð À. Â ýòî âðåìÿ ñâÿçü ìåæäó À è B ïðåðûâàåòñÿ.Â  Åñëè áû íå áûëî anycast-à, òàáëèöû ìàðøðóòèçàöèè ïåðåñòðîèëèñü áû òàêèì îáðàçîì, ÷òî ïàêåòû ïîøëèÂ  áû â îáõîä, íî âñå ðàâíî, äîñòèãëè áû ñåðâåðà ðàáîòàþùåãî ÷åðåç A, è çàêà÷êà áû íå ïðåðâàëàñü. Â ñëó÷àå ñ anycast-îì ïîëüçîâàòåëü ïåðåêëþ÷èòñÿ íà ñåðâåð, ðàáîòàþùèé ÷åðåç ìàðøðóòèçàòîð F. Òàê êàê ftp íà òðàíñïîðòíîì óðîâíå èñïîëüçóåò tcp, êîòîðûé îðèåíòèðîâàí íà ñåññèþ, òî çàêà÷êà äëÿ ïîëüçîâàòåëÿ ïðåðâåòñÿ. ß íå áóäó äåòàëüíî îáúÿñíÿòü, ïî÷åìó ýòî òàê, òàê êàê ýòî âûõîäèò çà ðàìêè ñòàòüè. Â öåëîì æå, îòíîñèòåëüíî âîçìîæíîñòè íîðìàëüíîãî èñïîëüçîâàíèÿ îðèåíòèðîâàííûõ íà ñåññèþ ïðîòîêîëîâ ñî ñõåìàìè anycast-à, ñ ãëîáàëüíîé òî÷êè çðåíèÿ íà ôóíêöèîíèðîâàíèå Èíòåðíåò, ìíåíèÿ ñïåöèàëèñòîâ ðàçäåëèëèñü. Îäíè ñ÷èòàþò, ÷òî ýòî íå öåëåñîîáðàçíî, òàê êàê ÷ðåâàòî ÷àñòûìè â€œîáðûâàìèâ€• (ïðè÷åì, ìàëî êòî ñïîñîáåí áóäåò íîðìàëüíî îáúÿñíèòü, ïî÷åìó ðàíüøå ÍÅ ÁÛËÎ ÍÈ ÅÄÈÍÍÎÃÎ ÎÁÐÛÂÀ, à ñåé÷àñ îíè åñòü J), äðóãèå æå ãîâîðÿò, ÷òî çàìåòíûõ â€œîáðûâîââ€• íå áóäåò, è äîêàçûâàþò ýòî íà ïðàêòèêå.Â Åñëè âû áóäåòå ÷èòàòü èíôîðìàöèþ ïî anycast-àì, òî âàì ÷àñòî áóäåò âñòðå÷àòüñÿ ôðàçà, ÷òî îáúÿâëÿþòñÿ IP àäðåñà ñ îïðåäåëåííûì îäèíàêîâûì ïðåôèêñîì. Ïîä÷åðêèâàþò ýòî ïîòîìó, ÷òî åñëè âû îáúÿâèòå ìàðøðóòû äî îäíîãî è òîãî æå IPÂ  ñ ðàçëè÷íûìè ïðåôèêñàìè, òî ðàáîòàòü anycast íå áóäåò, ýòî ëîãè÷íî, åñëè âû ïîíèìàåòå ëîãèêó ìàðøðóòèçàöèè, êîòîðàÿ áûëà îïèñàíà âûøå, à èìåííî, ïåðâîå ïðàâèëî.Â  Äåéñòâèòåëüíî, äîïóñòèì, âû õîòèòå ïîñòðîèòü ñèñòåìó ñ òðåìÿ anycast ñåðâåðàìè, æèâóùèìè íà îäèíàêîâûõ IP àäðåñàõ, ïðè ýòîì îáúÿâèëè â ìàðøðóòèçàöèè 2 èç íèõ ñ ïðåôèêñîì äëèíîé 28, à òðåòèé ñ ïðåôèêñîì äëèíîé 29. Òîãäà ñõåìà íå áóäåò ðàáîòàòü, òàê êàê âñå ïàêåòû áóäóò ìàðøðóòèçèðîâàòüñÿ íà òðåòèé ìàðøðóò. Åñëè æå âû ïðîïèñàëè òðåòèé ìàðøðóò ñ ïðåôèêñîì äëèíîé 27, òî ïàêåòû áóäóò èäòè òîëüêî íà ïåðâûå äâà ñåðâåðà, òðåòèé âûïàäåò èç ñõåìû.Íàëè÷èå æå ðàçëè÷íûõ ïðîòîêîëîâ ìàðøðóòèçàöèè â ñåòè è ðàçëè÷íûõ ìåòðèê âíóòðè ïðîòîêîëîâ íèêàê íå âëèÿåò íà îáùóþ ðàáîòîñïîñîáíîñòü anycast-îâ, ýòèìè ïàðàìåòðàìè ìîæíî âëèÿòü òîëüêî íà íàãðóçêó êîíêðåòíîãî ñåðâåðà, êàê áû ïîäêëþ÷àÿ ê è îòêëþ÷àÿ îò ýòîãî ñåðâåðà ïîëüçîâàòåëåé, èìåþùèõ äîñòóï â ñåòü ñ ÷åðåç ðàçëè÷íûå ìàðøðóòèçàòîðû.Òåïåðü âåðíåìñÿ ê íàøèì áàðàíàì, òî åñòü êîðíåâûì DNS ñåðâåðàì.DNS Root ñåðâåðà è anycast.Â Â Â Â Â Â Â Â Â Â Â  Ïðèíöèï ðàáîòû ñ anycast â ãëîáàëüíîì ìàñøòàáå òàêîé æå, êàê è â ëîêàëüíûõ ñåòÿõ. Â ãëîáàëüíîé ñåòè Èíòåðíåò â êà÷åñòâå ïðîòîêîëà äèíàìè÷åñêîé ìàðøðóòèçàöèè èñïîëüçóåòñÿ ïðîòîêîë BGP.Â öåëîì îïèñûâàòü, êàê âñå óñòðîåíî, è êàêèå ïðîáëåìû ìîãóò âîçíèêíóòü ïðè âêëþ÷åíèè anycast-à î÷åíü ñëîæíî. Ñàì ïî ñåáå ïðîòîêîë BGP íå ïðîñò, à ïðè âêëþ÷åíèè anycast âîçíèêàþò äîïîëíèòåëüíûå íå ñîâñåì ïðèÿòíûå ìîìåíòû. Ñóùåñòâóåò RFC http://tools.ietf.org/html/rfc4786, êîòîðûå îïèñûâàþò ëó÷øèå ïðàêòèêè ïðè îðãàíèçàöèè anycast â ãëîáàëüíûõ ìàñøòàáàõ.×òîáû îïðåäåëèòü ê êàêîìó èç êîðíåâûõ anycast ñåðâåðîâ èäóò çàïðîñû, àäðåñîâàííûå íà òîò ëèáî èíîé anycast àäðåñ êîðíåâîãî DNS ñåðâåðà, ìîæíî èñïîëüçîâàòü êîìàíäó. dig +norec @X.ROOT-SERVERS.NET HOSTNAME.BIND CHAOS TXTÂ Â Â Â Â  Ãäå X â€“ áóêâà îò A äî M äëÿ êàæäîãî èç 13-òè anycast IP àäðåñîâ ñåðâåðîâ.Åñëè ó âàñ åñòü âîçìîæíîñòü äàâàòü òàêèå êîìàíäû ñ ðàçëè÷íûõ ãåîãðàôè÷åñêè óäàëåííûõ ñåðâåðîâ â ñåòè, òî, ìîæíî ëåãêî óáåäèòüñÿ, ÷òî íà çàïðîñû èç ðàçëè÷íûõ àâòîíîìíûõ ñèñòåì ïðèõîäÿò îòâåòû ñ ôèçè÷åñêè ðàçíûõ ñåðâåðîâ.Õîòåëîñü áû îñâåòèòü ðàçëè÷íûå òîïîëîãèè, èñïîëüçóåìûå ðàçëè÷íûìè îðãàíèçàöèÿìè, îòâåòñòâåííûìè çà êîðíåâûå ñåðâåðà. Ïðåæäå, ÷åì îïèñûâàòü êàêèå òîïîëîãèè èñïîëüçóåòñÿ íåîáõîäèìî ââåñòè 2 ïîíÿòèÿ anycast DNS ñåðâåðîâ. Ñóùåñòâóþò, òàê íàçûâàåìûå, ëîêàëüíûå root anycast ñåðâåðà è ãëîáàëüíûå root anycast ñåðâåðà. Ãëîáàëüíûå ñåðâåðà â€“ ýòî ñåðâåðà êîòîðûå äîñòóïíû â ãëîáàëüíûõ ïðåäåëàõ, òî åñòü òåîðåòè÷åñêè âñåì â Èíòåðíåò, õîòÿ, áëàãîäàðÿ ðåãóëÿöèÿì ìåòðèêàìè BGP êàæäûé èç íèõ äîñòóïåí òîëüêî èç îïðåäåëåííûõ ìåñò. Ëîêàëüíûå ñåðâåðà äîñòóïíû òîëüêî êëèåíòàì íåñêîëüêèõ áëèæàéøèõ ê íèì ïðîâàéäåðîâ. Ðåãóëèðîâàíèåì òîãî, êàêîé ýòî ñåðâåð ãëîáàëüíûé èëè ëîêàëüíûé çàíèìàåòñÿ ïðîòîêîë BGP. Ñîãëàñíî òîìó, êàêèå ñåðâåðà (ëîêàëüíûå èëè ãëîáàëüíûå) è â êàêîé ïðîïîðöèè èñïîëüçóþòñÿ ïðèÂ  îðãàíèçàöèè anycast, ðàçëè÷àþò 3 ñõåìû.Åäèíîîáðàçíàÿ (flat) â€“ ñîñòîèò òîëüêî èç ãëîáàëüíûõ ñåðâåðîâ, èñïîëüçóåòñÿ äëÿ J-root ñåðâåðîâ.Èåðàðõè÷åñêàÿ (hierarchical) ñîñòîèò èç íåñêîëüêèõ ãåîãðàôè÷åñêè áëèçêî ðàñïîëîæåííûõ ãëîáàëüíûõ ñåðâåðîâ è ìíîæåñòâà ëîêàëüíûõ ñåðâåðîâ èñïîëüçóåòñÿ äëÿ F-root ñåðâåðîâ.Ãèáðèäíàÿ (hybrid) ñîñòîèò èç ãåîãðàôè÷åñêè ðàñïðåäåëåííûõ ãëîáàëüíûõ ñåðâåðîâ è òàêæå ðàñïðåäåëåííûõ ëîêàëüíûõ ñåðâåðîâ èñïîëüçóåòñÿ äëÿ K-root ñåðâåðîâ.Âîò, íàïðèìåð, êàê âûãëÿäèò êàðòèíà ãëîáàëüíîãî ìåñòîïîëîæåíèå äëÿ k-root ñåðâåðîâ c IP àäðåñîì 193.0.14.129, êîòîðóþ àäìèíèñòðèðóåò RIPE www.ripe.net (ãèáðèäíàÿ ñõåìà).Â È äëÿ f-root ñ IP àäðåñîì 192.5.5.241, êîòîðóþ àäìèíèñòðèðóåò Internet Systems Consortium, Inc. www.isc.orgÂ  (èåðàðõè÷åñêàÿ ñõåìà).Â Êàê âèäèòå, ñðåäè ðàçëè÷íûõ îðãàíèçàöèé îòâåòñòâåííûõ çà êîðíåâûå ñåðâåðà ðàçëè÷íûå ïîäõîäû. Êàæäàÿ èç ñõåì ýôôåêòèâíà, êàêàÿ èç íèõ áîëåå ýôôåêòèâíà âîïðîñ äî êîíöà íå îïðåäåëåííûé. Ñîãëàñíî âñåì îò÷åòàì, ðåçóëüòàòû òåñòèðîâàíèÿ ïîäòâåðæäàþò ýôôåêòèâíîñòü ðàáîòû anycast äëÿ root DNS ñåðâåðîâ â ãëîáàëüíîì ðåæèìå, ïðîáëåìû ïðè ðàáîòå DNS ñ èñïîëüçîâàíèåìÂ  tcp íå ñóùåñòâåííû.Ñîãëàñíî èññëåäîâàíèÿì, ïðîâîäèìûì ñ öåëüþ âûÿâëåíèÿ ýôôåêòèâíîñòè ðàñïðåäåëåíèÿ òðàôèêà êîðíåâûõ ñåðâåðîâ â ãëîáàëüíûõ ïðåäåëàõ, âûÿñíåíî ñëåäóþùåå: íàãðóçêà íà ñåðâåðà ðàñïðåäåëÿåòñÿ ýôôåêòèâíî, ñ òî÷êè çðåíèÿ ãåîãðàôè÷åñêîãî ïîëîæåíèÿ ïîëüçîâàòåëåé (à çíà÷èò ñ òî÷êè çðåíèÿ âðåìåííûõ çàäåðæåê îòâåòîâ îò ñåðâåðîâ). Íà òåêóùèé ìîìåíò âñåãî â ìèðå 150 root DNS ñåðâåðîâ, ÷òî áîëåå ÷åì íà ïîðÿäîê áîëüøå, ÷åì ïåðâîíà÷àëüíîå ÷èñëî - 13. Áîëåå ïîäðîáíóþ èíôîðìàöèþ î òåêóùåì ñîñòîÿíèè äåë ïî êîðíåâûì ñåðâåðàì ìîæíî óçíàòü òóò http://www.root-servers.org/Òîò ôàêò, ÷òî ñåðâåðà ãåîãðàôè÷åñêè ðàñïðåäåëåíû, äåëàåò DoS àòàêó íà íèõ áîëåå ñëîæíîé. Áîò ñåòü, êîòîðàÿ ñìîæåò âûâåñòè èç ñòðîÿ âñå êîðíåâûå ñåðâåðà òàêæå äîëæíà áûòü ãëîáàëüíîÂ  ðàñïðåäåëåííîé. Âåäü, åñëè äîïóñòèì, õîñòû àòàêóþùåé áîò ñåòè áóäóò ñêîíöåíòðèðîâàíû â îñíîâíîì â Åâðîïå, æèòåëè Þæíîé Àìåðèêè äàæå íå áóäóò ïîäîçðåâàòü î òîì, ÷òî íà êîðíåâûå DNS ïðîâîäèòñÿ àòàêà.Â Â Â Â Â Â Â Â Â Â Â  Â Èíòåðíåòå ìîæíî íàéòè áîëüøîé îáúåì èíôîðìàöèè î òåõíîëîãèè anycast è â ÷àñòíîñòè îá èñïîëüçîâàíèè åå äëÿ DNS. ×òî êàñàåòñÿ ðàìîê äàííîé ñòàòüè òî, íà ýòîì ÿ îãðàíè÷óñü.Çàêëþ÷åíèå.Â Â Â Â Â Â Â Â Â Â Â  Îäíîçíà÷íî íèêòî íå ìîæåò ñêàçàòü, ñïîñîáíà ëè äàííàÿ ñõåìà ñ ñóùåñòâóþùèì ÷èñëîì êîðíåâûõ DNS ñåðâåðîâ ïðîòèâîñòîÿòü ðàñïðåäåëåííûì DoS àòàêàì â ñëó÷àå èñïîëüçîâàíèÿ áîò ñåòåé ñ ìèëëèîíàìè õîñòîâ. ßñíî îäíî, ñõåìà õîðîøî ìàñøòàáèðóåìàÿ, è äàæå åñëè, íå ñìîòðÿ íè íà ÷òî, ïëîõèì ïàðíÿì óäàñòñÿ çàâàëèòü ãëîáàëüíóþ ñèñòåìó DNS, òî õîðîøèå ïàðíè â îòâåò ñìîãóò åå ìíîãîêðàòíî óñèëèòü. Ïîõîæå, õîðîøèå ïàðíè ïîáåæäàþò, îïóáë³êîâàíî íà securitylab.ru, Ãðèãîðèé Ñàíäóë, zelendoplit@yahoo.com.Â«ÏîðòàëLgUaÂ»
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