
Óâåëè÷åíèå êîëè÷åñòâà Vishing-àòàêÖåíòð îáùåñòâåííûõ ñâÿçåé ÔÁÐ ïî ïðîáëåìàì êèáåðïðåñòóïëåíèé (IC3) ïðåäóïðåæäàåò îá óâåëè÷åíèè êîëè÷åñòâà òàê íàçûâàåìûõ âèøèíã-àòàê (Vishing) - ñïîñîáà ìîøåííè÷åñòâà, ãëàâíàÿ öåëü êîòîðîãî çàêëþ÷àåòñÿ â íåçàêîííîì ïîëó÷åíèè êîíôèäåíöèàëüíûõ äàííûõ. Âèøèíã íàçâàí ïî àíàëîãèè ñ ôèøèíãîì. Îáà ìåòîäà ñåòåâîãî ìîøåííè÷åñòâà ïðåäïîëàãàþò îòïðàâêó ïîòåíöèàëüíîé æåðòâå ýëåêòðîííîãî ïèñüìà ÿêîáû îò èìåíè àäìèíèñòðàöèè îíëàéíîâîé ïëàòåæíîé ñèñòåìû, áàíêà èëè äðóãîé ôèíàíñîâîé îðãàíèçàöèè. Ïîëó÷àòåëþ ñîîáùåíèÿ ïðåäëàãàåòñÿ óêàçàòü ñâîè ïåðñîíàëüíûå äàííûå, íàïðèìåð, íîìåð ñ÷åòà, êðåäèòíîé êàðòû è ïð. Ïðè ýòîì â ñëó÷àå ñ ôèøèíãîì â ïèñüìå óêàçûâàåòñÿ ññûëêà íà ïîäñòàâíîé ñàéò â èíòåðíåòå, òîãäà êàê âèøèíã-ñîîáùåíèÿ ñîäåðæàò òåëåôîííûé íîìåð, ïî êîòîðîìó ïîëó÷àòåëþ ðåêîìåíäóåòñÿ ïîçâîíèòü äëÿ ïîäòâåðæäåíèÿ ïåðñîíàëüíûõ äàííûõ. Ñ ðîñòîì êîëè÷åñòâà ïîäïèñ÷èêîâ ñåòåé IP-òåëåôîíèè âèøèíã íàáèðàåò âñå áîëüøóþ ïîïóëÿðíîñòü ñðåäè êèáåðïðåñòóïíèêîâ. Öåíòð îáùåñòâåííûõ ñâÿçåé ÔÁÐ ïîä÷åðêèâàåò, ÷òî çà÷àñòóþ âèøèíã-ïèñüìà âêëþ÷àþò â ñåáÿ ñïåöèàëüíûå óëîâêè, ââîäÿùèå ïîëüçîâàòåëåé â çàáëóæäåíèå. Òàê, íàïðèìåð, çëîóìûøëåííèêè ñïåöèàëüíî óêàçûâàþò, ÷òî ôèíàíñîâûå îðãàíèçàöèè íèêîãäà íå çàïðàøèâàþò ïåðñîíàëüíóþ èíôîðìàöèþ ïî ýëåêòðîííîé ïî÷òå èëè ïðè ïîìîùè ìãíîâåííûõ ñîîáùåíèé. Êðîìå òîãî, ïîëó÷àòåëÿì íàñòîÿòåëüíî ðåêîìåíäóåòñÿ íå ïåðåõîäèòü ïî óêàçàííûì â òåëå ïèñåì ññûëêàì, ïîñêîëüêó îíè ìîãóò âåñòè íà âåá-ñàéòû ñ âðåäîíîñíûì ÏÎ. Ýêñïåðòû ïî âîïðîñàì áåçîïàñíîñòè ñîâåòóþò ïðè ïîëó÷åíèè ïèñüìà, ÿêîáû îòïðàâëåííîãî áàíêîì èëè äðóãèì ôèíàíñîâûì ó÷ðåæäåíèåì, ñâÿçàòüñÿ ñ íèì ïî òåëåôîííîìó íîìåðó, óêàçàííîìó â äîãîâîðå íà îáñëóæèâàíèå èëè íà êðåäèòíîé êàðòå. Ýòî ïîçâîëèò óñòàíîâèòü, äåéñòâèòåëüíî ëè ó áàíêà âîçíèêëè êàêèå-òî âîïðîñû èëè æå ïèñüìî áûëî îòïðàâëåíî êèáåðïðåñòóïíèêàìè. Êñòàòè, ýêñïåðòû êîìïàíèè Websense âêëþ÷èëè âèøèíã â ñïèñîê äåñÿòè óãðîç, êîòîðûå, êàê îæèäàåòñÿ, áóäóò íàèáîëåå ðàñïðîñòðàíåíû â òåêóùåì ãîäó, îïóáë³êîâàíî íà securitylab.ru.Â«ÏîðòàëLgUaÂ»
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