
 Wi-Fi íóæíî äåðæàòü îòêðûòûìÈçâåñòíûé ñïåöèàëèñò ïî IT-áåçîïàñíîñòè è âûäàþùèéñÿ êðèïòîëîã Áðþñ Øíàéåð ðàññêàçûâàåò, ïî÷åìó åãî äîìàøíÿÿ òî÷êà äîñòóïà Wi-Fi âñåãäà áûëà îòêðûòà äëÿ âñåõ ïîäðÿä, áåç ïàðîëÿ è øèôðîâàíèÿ. Áðþñ ãîâîðèò, ÷òî èìåííî ýòîò ýëåìåíò â åãî íàâîðî÷åííîé ñèñòåìå áåçîïàñíîñòè ÷àùå âñåãî âûçûâàåò óäèâëåíèå îêðóæàþùèõ. Êòî óãîäíî ñ áåñïðîâîäíûì ìîäåìîì ìîæåò âèäåòü ìîþ ñåòü è âûõîäèòü ÷åðåç íå¸ â èíòåðíåò. Êàê ïî ìíå, ýòî ïðîñòàÿ âåæëèâîñòü. Îáåñïå÷èòü ãîñòÿ èíòåðíåòîì â€” ñëîâíî ïðåäîñòàâèòü åìó êðûøó íàä ãîëîâîé è ýëåêòðè÷åñòâî èëè óãîñòèòü ÷àøå÷êîé ãîðÿ÷åãî ÷àÿ. Îäíàêî, êîå-êòî ñ÷èòàåò, ÷òî ýòî íåïðàâèëüíî è îïàñíî. Ìíå ãîâîðÿò, ÷òî íåçâàíûå íåçíàêîìöû ìîãóò ïîäúåõàòü íà ìàøèíå ê ìîåìó äîìó è ðàññûëàòü ñïàì, ïåðåõâàòûâàòü ïàðîëè, âûêëàäûâàòü è ñêà÷èâàòü ÷òî óãîäíî: îò ïèðàòñêèõ ôèëüìîâ äî äåòñêîé ïîðíîãðàôèè. Êàê ðåçóëüòàò, ñî ìíîé ìîãóò ñëó÷èòüñÿ ðàçíûå íåïðèÿòíîñòè: íà÷èíàÿ îò çàíåñåíèÿ ìîåãî IP â ÷¸ðíûé ñïèñîê è çàêàí÷èâàÿ âèçèòîì ïîëèöèè. Õîòÿ ñ òåõíè÷åñêîé òî÷êè çðåíèÿ ýòî òàê, íî ÿ íå äóìàþ, ÷òî ðèñê äåéñòâèòåëüíî âåëèê. Íå äàëåå êèëîìåòðà îò ìîåãî äîìà åñòü êàê ìèíèìóì ïÿòü îòêðûòûõ òî÷åê äîñòóïà â ðàçíûõ êîôåéíÿõ, è ëþáîé ïîòåíöèàëüíûé ñïàìåð ñ ãîðàçäî áîëüøåé âåðîÿòíîñòüþ óñòðîèòñÿ â ò¸ïëîé êîìíàòå ñ ÷àøå÷êîé êîôå è ïå÷åíüåì, ÷åì â ëåäÿíîé ìàøèíå âîçëå ìîåãî äîìà. È åù¸, åñëè êòî-òî ñîâåðøèò ÷åðåç ìîþ ñåòü ïðåñòóïëåíèå, êîòîðûì çàèíòåðåñóåòñÿ ïîëèöèÿ, òî ÷òî ìîæåò áûòü ëó÷øåé çàùèòîé, ÷åì ñàì ôàêò íàëè÷èÿ îòêðûòîé áåñïðîâîäíîé ñåòè? Åñëè áû ÿ àêòèâèðîâàë çàùèòó è êòî-òî å¸ âçëîìàë, òî ìíå áûëî áû ãîðàçäî òðóäíåå äîêàçàòü ñâîþ íåâèíîâíîñòü. Íå óòâåðæäàþ, ÷òî íîâûé ïðîòîêîë çàùèòû áåñïðîâîäíîé ñâÿçè WPA ÷åì-òî ïëîõ. Îí õîðîø. Íî â í¸ì áóäóò íàéäåíû äûðû, îíè âñåãäà åñòü. ß ïîãîâîðèë ñ íåñêîëüêèìè þðèñòàìè ïî ýòîìó âîïðîñó. Ñâîåé þðèäè÷åñêîé ìåòîäîé îíè îáíàðóæèëè åù¸ íåñêîëüêî ðèñêîâ, ñâÿçàííûõ ñ îòêðûòèåì áåñïðîâîäíîé ñåòè. Õîòÿ íè îäèí þðèñò íå äóìàåò, ÷òî âàñ ìîãóò óñïåøíî îñóäèòü ïðîñòî ïî òîé ïðè÷èíå, ÷òî ÷åðåç âàøó ñåòü êòî-òî ñîâåðøèë ïðåñòóïëåíèå, îäíàêî íà ðàññëåäîâàíèå ýòîãî äåëà ìîæåò óéòè î÷åíü ìíîãî âðåìåíè è äåíåã. Âàø êîìïüþòåð ìîãóò êîíôèñêîâàòü, è åñëè òàì íàéäóò õîòü ÷òî-òî íåçàêîííîå (ïèðàòñêèé ñîôò, ìóçûêà MP3), òî âû îêàæåòåñü â äåëèêàòíîé ñèòóàöèè. Êðîìå òîãî, ñóäåáíûå îáâèíèòåëè íå âñåãäà ÿâëÿþòñÿ òåõíè÷åñêè ïðîäâèíóòûìè ïîëüçîâàòåëÿìè, òàê ÷òî â èòîãå âàì äåéñòâèòåëüíî ïðèä¸òñÿ çàïëàòèòü êàêîé-òî øòðàô, íåñìîòðÿ íà âàøó íåâèíîâíîñòü. Þðèñòû, ñ êîòîðûìè ÿ ãîâîðèë, ðåêîìåíäîâàëè èçáåãàòü ñóäåáíîãî ïðîöåññà è äîáèâàòüñÿ ïðèìèðèòåëüíîãî ñîãëàøåíèÿ ïî äåëàì, ñâÿçàííûì ñ äåòñêîé ïîðíîãðàôèåé. Åñëè âçÿòü áîëåå ðåàëüíûé ñëó÷àé èç æèçíè, òî RIAA ïîäàâàëà â ñóä íà ïîëüçîâàòåëåé ïî ïîäîçðåíèþ â íåëåãàëüíîì ñêà÷èâàíèè ìóçûêè, îñíîâûâàÿñü èñêëþ÷èòåëüíî íà èíôîðìàöèè îá èõ IP-àäðåñàõ. Çäåñü øàíñû îáâèíÿåìîãî íà ïîáåäó âûøå, ÷åì â êðèìèíàëüíîì ïðîöåññå, ïîòîìó ÷òî â ãðàæäàíñêîì ñóäîïðîèçâîäñòâå òÿæåñòü äîêàçàòåëüíîé áàçû ìåíüøå. È ñíîâà, àäâîêàòû ãîâîðÿò, ÷òî äàæå åñëè òû âûèãðàåøü, ýòî íå îêóïèò ðàñõîäîâ, è ïðèä¸òñÿ åù¸ çàïëàòèòü ïàðó òûñÿ÷ äîëëàðîâ. Âïðî÷åì, ýòè óãðîçû ìåíÿ íå óáåæäàþò. Ó íàñ â ñòðàíå 15 ìëí ÷åëîâåê ñêà÷èâàþò ìóçûêó íåëåãàëüíî, à RIAA ïîäàëà òîëüêî 26 000 èñêîâ. Ëó÷øå âñåãî ñêàçàë Ìàðê Ìàëëèãàí èç Jupiter Research: Â«Åñëè âû ñîñ¸òå òîððåíòû, òî çíàåòå, ÷òî âåðîÿòíîñòü áûòü ïîéìàííûì çà ïèðàòñòâî ïðèìåðíî ðàâíà âåðîÿòíîñòè ïîïàäàíèÿ â âàñ àñòåðîèäàÂ». Ìîþ ïîçèöèþ íå ìîãóò èçìåíèòü è òå, êòî ãîâîðÿò, ÷òî ÿ ïîäâåðãàþ ðèñêó ñîáñòâåííûå äàííûå, ïîòîìó ÷òî õàêåðû ìîãóò ïðèïàðêîâàòüñÿ ó ìåíÿ âîçëå äîìà, âîéòè â ìîþ îòêðûòóþ ñåòü è ïðîñëóøèâàòü èíòåðíåò-òðàôèê èëè âçëàìûâàòü ìîè êîìïüþòåðû. Ýòî ïðàâäà, íî ìîè êîìïüþòåðû íàõîäÿòñÿ â ãîðàçäî áîëüøåé îïàñíîñòè, êîãäà ÿ èñïîëüçóþ èõ â áåñïðîâîäíûõ çîíàõ â àýðîïîðòàõ, êîôåéíÿõ è äðóãèõ ïóáëè÷íûõ ìåñòàõ. Åñëè â ñèñòåìå íàñòðîéêè áåçîïàñíîñòè íå çàâèñÿò îò ñåòè, òîãäà ïðîñòî íåò ðàçíèöû. È åñëè ìîé êîìïüþòåð íå çàùèù¸í â ïóáëè÷íîé ñåòè, òî çàùèòà ìîåé ñåòè ïðàêòè÷åñêè íå ñíèæàåò ìîèõ ðèñêîâ. Äà, êîìïüþòåðíàÿ áåçîïàñíîñòü â€” ñëîæíîå äåëî. Íî åñëè âàøè êîìïüþòåðû èíîãäà ïîêèäàþò âàø äîì, òî âàì ïðèä¸òñÿ ðåøàòü ýòó ïðîáëåìó â ëþáîì ñëó÷àå. È ëþáîå ðåøåíèå ìîæíî ïðèìåíèòü òàêæå ê íàñòîëüíûì ìàøèíàì. Â êîíöå êîíöîâ, íåêîòîðûå êðèòèêè ãîâîðÿò, ÷òî êòî-òî ìîæåò ïðîñòî âîðîâàòü ó ìåíÿ òðàôèê. Íåñìîòðÿ íà îòäåëüíûå ñóäåáíûå ðåøåíèÿ, ÷òî ýòî íåçàêîííî, ó ìåíÿ òàêîå îùóùåíèå, ÷òî ýòî íå ÿâëÿåòñÿ íàðóøåíèåì çàêîíà. ß ðåàëüíî íè÷åãî íå èìåþ ïðîòèâ, åñëè ñîñåäè ïîïîëüçóþòñÿ ìîèì èíòåðíåòîì, êîãäà èì ïîíàäîáèòñÿ, è ÿ ñëûøàë íåñêîëüêî èñòîðèé î ëþäÿõ, êîòîðûõ áåñïðîâîäíûå ñåòè ñîñåäåé ñïàñëè îò àâàðèéíîãî îôëàéíà. Òî÷íî òàê æå è ÿ öåíþ íàëè÷èå îòêðûòîé ñåòè, êîãäà ó ìåíÿ ïðîïàäàåò êîííåêò. Åñëè áû êòî-òî íàãðóæàë ìîþ ñåòü íàñòîëüêî, ÷òî ýòî óùåìëÿëî áû ìîé ñîáñòâåííûé òðàôèê, ÿ áû ìîã ïîäóìàòü î ïðèíÿòèè êàêèõ-òî ìåð, íî ïîêà âñå âçàèìíîâåæëèâû, ïî÷åìó ýòî äîëæíî ìåíÿ êàñàòüñÿ? Êîíå÷íî, ýòî íå îòíîñèòñÿ ê ISP. Ïîääåðæêà îòêðûòîé áåñïðîâîäíîé òî÷êè äîñòóïà ÷àñòî íàðóøàåò óñëîâèÿ âàøåãî äîãîâîðà ñ ïðîâàéäåðîì. Íî åñëè íå ó÷èòûâàòü î÷åíü ðåäêèå ñëó÷àè ïîëó÷åíèÿ àáîíåíòàìè ïèñåì ñ ïðèêàçàìè î çàïðåùåíèè ïðîäîëæåíèÿ ïðîòèâîïðàâíîãî äåéñòâèÿ, à òàêæå çëîñòü ïðîâàéäåðîâ íà ëþäåé, êîòîðûå ïðåâûøàþò íåêèé ñåêðåòíûé ëèìèò ïî îáú¸ìó òðàôèêà, íî ýòî âîîáùå íå ðèñê, ïî áîëüøîìó ñ÷¸òó. Ñàìîå õóäøåå, ÷òî ìîæåò ñëó÷èòüñÿ â€” íàéä¸òå ñåáå äðóãîãî ISP. Êîìïàíèÿ ïîä íàçâàíèåì Fon ïðåäëàãàåò èíòåðåñíûé ñïîñîá ðåøåíèÿ ýòîé ïðîáëåìû. Èõ áåñïðîâîäíûå òî÷êè äîñòóïà ïîääåðæèâàþò îäíîâðåìåííóþ ðàáîòó â äâóõ ðåæèìàõ: çàùèù¸ííàÿ ñåòü äëÿ âàñ è îòêðûòûé ðåæèì äëÿ âñåõ îñòàëüíûõ. Âû ìîæåòå íàñòðîèòü ñâîþ îòêðûòóþ ñåòü â ðåæèìå Â«ÁèëëÂ» èëè Â«ËèíóñÂ». Ïåðâûé ðåæèì ïðåäïîëàãàåò âçàèìîðàñ÷¸òû ìåæäó âñåìè ïîëüçîâàòåëÿìè, êîòîðûå åãî âûáðàëè, à âî âòîðîì ðåæèìå âñå ëþäè ïîëüçóþòñÿ ëþáûìè òî÷êàìè äîñòóïà áåñïëàòíî. Äåéñòâèòåëüíî óìíàÿ èäåÿ. Áåçîïàñíîñòü â€” ýòî âñåãäà êîìïðîìèññ. ß çíàþ ëþäåé, êîòîðûå ðåäêî çàïèðàþò âõîäíóþ äâåðü ñâîåãî äîìà, êòî ñàäèòüñÿ çà ðóëü â äîæäü (è ñ ìîáèëüíèêîì â ðóêå) è êòî ðàçãîâàðèâàåò ñ íåçíàêîìöàìè íà óëèöå. Ïî ìîåìó ìíåíèþ, çàùèòà ìîåé áåñïðîâîäíîé ñåòè íå ñòîèò òîãî. È ÿ ïðèçíàòåëåí êàæäîìó, êòî òîæå äåðæèò îòêðûòóþ áåñïðîâîäíóþ ñåòü, â òîì ÷èñëå âñå êîôåéíè, áàðû è áèáëèîòåêè, êîòîðûå ÿ ïîñåùàë â ïðîøëîì, ìåæäóíàðîäíûé àýðîïîðò Äåéòîí, ãäå ÿ íà÷àë ïèñàòü ýòîò òåêñò, è ÷åòûð¸õçâ¸çäî÷íûé Â«ØåðàòîíÂ», ãäå ÿ åãî çàêîí÷èë. Âû âñå ñäåëàåòå ìèð ëó÷øå, îïóáë³êîâàíî íà Securitylab.Â«ÏîðòàëLgUaÂ»Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â  {mos_sb_discuss:6}
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