
Âçëîìàíà ñèñòåìà çàùèòû ñåòåé WiFiÑåðüåçíóþ óÿçâèìîñòü, ðàíåå ïðåäñêàçàííóþ â òåîðèè, íà ïðàêòèêå ðåàëèçîâàëè ñïåöèàëèñòû ïî ñåòåâîé áåçîïàñíîñòè â áåñïðîâîäíûõ ñåòÿõ WiFi. Ïðåäëîæåííûé ìåòîä ïîçâîëÿåò îáõîäèòü ìåæñåòåâûå ýêðàíû è âåñòè ñëåæêó çà èíòåðíåò-àêòèâíîñòüþ ïîëüçîâàòåëåé. Íàïîìíèì, ÷òî ðàíåå áûëè îáíàðóæåíû ìåòîäû îáõîäà âñåõ ñòàíäàðòíûõ ìåõàíèçìîâ çàùèòû Wi-Fi-ñîåäèíåíèÿ. Êðîìå òîãî, ñïåöèàëèñòû ãîâîðÿò, ÷òî ïî ñîîáðàæåíèÿì ñîâìåñòèìîñòè îáîðóäîâàíèÿ, îïåðàöèîííûõ ñèñòåì è ïðîãðàìì ïîëüçîâàòåëè ïðîäîëæàò ïîëüçîâàòüñÿ ñòàíäàðòíûìè ìåòîäàìè, ÷òî áóäåò îçíà÷àòü èñïîëüçîâàíèå êðàéíå ñëàáûõ çàùèòíûõ ìåõàíèçìîâ. Ñòàíäàðòíûé ìåõàíèçì çàùèòû áåñïðîâîäíûõ ñåòåé WiFi (802.11) íàçûâàåòñÿ Wired Equivalent Privacy (WEP).Â Ìåòîä WEP âî âðåìÿ ñîåäèíåíèÿ øèôðóåò ïåðåäàâàåìûå è ïðèíèìàåìûå ïîëüçîâàòåëåì äàííûå. Îáìåí äàííûìè èäåò ìåæäó êîìïüþòåðîì (ÊÏÊ, íîóòáóêîì, ñìàòôîíîì) ïîëüçîâàòåëÿ è òàê íàçûâàåìîé òî÷êîé äîñòóïà.Â îñíîâå äàííîé øèôðîâàííîé ïåðåäà÷è íàõîäÿòñÿ øèôðîâàëüíûå êëþ÷è, êîòîðûìè è øèôðóþòñÿ äàííûå. Îäíàêî ìíîãî÷èñëåííûå ýêñïåðèìåíòû, ïðîâåäåííûå íåçàâèñèìûìè ðàçðàáîò÷èêàìè ÏÎ, äîêàçàëè, ÷òî ïåðåõâàò äàííûõ êëþ÷åé è äåøèôðàöèÿ èíôîðìàöèè - äåëî ñîâñåì íåõèòðîå."Òåõíîëîãèÿ WEP, êàê ñðåäñòâî îáåñïå÷åíèÿ áåçîïàñíîñòè, ïîëíîñòüþ ñåáÿ äèñêðåäèòèðîâàëà", - ãîâîðèò Ôèëèïï Âàéíìàíí, ðàçðàáîò÷èê ïðîãðàììû Aircrack-ptw, îòêðûâàþùåé WEB-ñèñòåìû çà ñ÷èòàííûå ìèíóòû.Âñåì, êòî çàáîòèòñÿ î áåçîïàñíîñòè ñâîèõ äàííûõ, íóæíî ïðåêðàòèòü èñïîëüçîâàíèå çàùèòû WEP, òàê êàê îíà ìîæåò áûòü î÷åíü ëåãêî âçëîìàíà, ïðåäóïðåæäàåò Âàéíìàíí. Â íà÷àëå 2007 ãîäà Âàéíìàíí ñ ãðóïïîé ïðîãðàììèñòîâ íà÷àëè ðàçðàáîòêó ïðîãðàììû-âçëîìùèêà è íà ñåãîäíÿ îíà óæå óñïåøíî ôóíêöèîíèðóåò.Ñïåöèàëèñòû ãîâîðÿò, ÷òî ïåðåõâàòèòü êëþ÷è ìîæíî ëèáî íà ýòàïå ïåðâè÷íîãî îáìåíà äàííûìè, òàê íàçûâàåìûé ýòàï Handshaking, ëèáî ïðîàíàëèçèðîâàâ ïðèëè÷íûé îáúåì äàííûõ, ïðîøåäøèé ïî áåñïðîâîäíîìó êàíàëó.Âìåñòå ñ òåì, êàêèõ-ëèáî ãðîìêèõ ñëó÷àåâ êðàæ èíôîðìàöèè ïðè ïîìîùè òàêîãî ñïîñîáà ïîêà íå çàôèêñèðîâàíî.Îäíàêî ýêñïåðòû ïðåäóïðåæäàþò, ÷òî ìíîãèå âëàäåëüöû òî÷åê äîñòóïà èñïîëüçóþò WEP äëÿ îãðàíè÷åíèÿ ïëàòíîãî äîñòóïà, âçëîìàâ äàííóþ çàùèòó, ìàññà ïîëüçîâàòåëåé ñìîæåò ðàáîòàòü â ñåòè ïî ïîääåëüíûì ñåðòèôèêàòàì, ÷òî ìîæåò ïðè÷èíèòü çàìåòíûé ìàòåðèàëüíûé óùåðá ïðîâàéäåðó.Åùå îäíîé âîçìîæíîé ñèñòåìîé çàùèòû áåñïðîâîäíîãî êàíàëà ÿâëÿåòñÿ ñèñòåìà Wi-fi Protected Access (WPA), à òàêæå åå óñîâåðøåíñòâîâàííàÿ âåðñèÿ WPA-2, îäíàêî íà ñåãîäíÿ îíè ðàñïðîñòðàíåíû ãîðàçäî ìåíåå øèðîêî íåæåëè WEP. Ôàêòè÷åñêè WPA-2 ïîääåðæèâàåò ëèøü Windows Vista, XP SP2, ïîñëåäíÿÿ âåðñèÿ Mac OS X è íåêîòîðûå äèñòðèáóòèâû Linux. Êðîìå òîãî, äëÿ èñïîëüçîâàíèÿ WPA-2 ìíîãèì ñåòåâûì êàðòàì ïðèäåòñÿ îáíîâëÿòü äðàéâåðû, êîòîðûõ ïîêà ìîæåò è íå áûòü.Â êîìïàíèè Geek Squad, çàíèìàþùåéñÿ ñîçäàíèåì áåñïðîâîäíûõ ñåòåé â Åâðîïå, ãîâîðÿò, ÷òî îáÿçàòåëüíûì íàëè÷èå WPA-2 äëÿ WiFi-ñåòåé ñòàëî ëèøü ãîä íàçàä, à ýòî ãîâîðèò î òîì, ÷òî î÷åíü ìíîãèå ñåòè âñå åùå ïîëüçóþòñÿ óÿçâèìîé WEP, ïèøåò cybersecurity.ru.Â«ÏîðòàëLgUaÂ»Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â  {mos_sb_discuss:6}
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