
Êàê âîðóþò äåíüãè ñ êðåäèòíûõ êàðò. Ðàññêàç ïîñòðàäàâøåãî.Ñ ïîìîùüþ êîìïüþòåðíûõ âèðóñîâ -Â«òðîÿíîâÂ», ðàññûëàåìûõ ïî ýëåêòðîííîé ïî÷òå, ìîøåííèêè âîðóþò ó ïîëüçîâàòåëåé Â«êðåäèòîêÂ» èõ ïàðîëè äîñòóïà. Ïîñëå ÷åãî êðàäóò äåíüãè ñ êàðòî÷íûõ ñ÷åòîâ. Ïîòåðè äåðæàòåëåé êàðò äîñòèãàþò óãðîæàþùèõ ðàçìåðîâ. Êàê áîðîòüñÿ ñ ýòèì çëîì è êàê âñå-òàêè âåðíóòü ñâîè äåíüãè â ñëó÷àå èõ êðàæè ìîøåííèêàìè? Â«Â êîíöå àïðåëÿ ñ ìîåãî êàðòñ÷åòà â òå÷åíèå òðåõ äíåé èñ÷åçëî áîëåå 3 òûñ. ãðí. Êàðòî÷êó ÿ íå òåðÿëà, îíà âñå âðåìÿ áûëà â ìîåì êîøåëüêå. Êàê ïîÿñíèëè â áàíêå, çà ìîè äåíüãè áûëè êóïëåíû âàó÷åðû ïîïîëíåíèÿ ñ÷åòà íà ïîðòàëå Â«ÏîðòìîíåÂ» è âàëþòà íà Ukrmoney. ß ñîîáùèëà î ïðîïàæå, êàê â ñâîé áàíê, òàê è ñîòðóäíèêàì Â«ÏîðòìîíåÂ».Ñïóñòÿ íåäåëþ ÿ ïîëó÷èëà îòâåò, ÷òî ðàçáèðàòåëüñòâî ïðîäîëæàåòñÿ. Êîãäà ÿ ïîëó÷ó ñâîè äåíüãè íàçàä â€” ìíå íå èçâåñòíîÂ», â€” ðàññêàçûâàåò ñâîþ èñòîðèþ Àëåêñàíäðà èç Êèåâà. Ñòðàøíàÿ ñêàçêà Â íåïðîñòóþ ñèòóàöèþ ïîïàë è Ñåðãåé èç Ñèìôåðîïîëÿ. Âîò, ÷òî îí ðàññêàçûâàåò. Â«Ó ìåíÿ áûëî íåñêîëüêî äåáåòîâûõ êàðò. Âñå áû õîðîøî â€” äà ïîòåðÿë ÿ èõ ãäå-òî. Äåíåã òàì áûëî íåìíîãî, ïîýòîìó ÿ îñîáî è íå ïåðåæèâàë ïî ýòîìó ïîâîäó. ×åðåç íåêîòîðîå âðåìÿ ïîøåë âñå-òàêè â îòäåë ïëàñòèêîâûõ êàðò ñâîåãî áàíêà çàÿâèòü î ïðîïàæå. Ïðè âèäå ìåíÿ áàíêîâñêèå ñëóæàùèå êàê-òî âñòðåâîæèëèñü, çàñóåòèëèñü. Îáúÿñíèëè, ÷òî ìåíÿ æåëàåò âèäåòü ñëóæáà áåçîïàñíîñòè áàíêà. ß è ïîøåëâ€¦ Êîìïåòåíòíûå òîâàðèùè ðàññêàçàëè, ÷òî ñ ìîåãî êàðòî÷íîãî ñ÷åòà áûëî ñíÿòî 1800 äîëë. â áàíêîìàòå ãîðîäà Îäåññà íà ðûíêå Â«7-é êèëîìåòðÂ». È äàæå ïîêàçàëè ôîòîãðàôèè êàêîãî-òî òîâàðèùà âî âðåìÿ ââîäà êàðòû, PIN-êîäà è ïîëó÷åíèÿ íàëè÷íîñòè. Â«Íî, ïîçâîëüòå, ãîñïîäà, âåäü òàì áûëè-òî êîïåéêè. Áàíê íå ìîæåò âûäàòü ñóììó, áîëüøóþ, ÷åì òåêóùèé áàëàíñ êàðòî÷íîãî ñ÷åòàÂ», â€” ïûòàëñÿ âîçðàæàòü ÿ. Íî ìíå ñêàçàëè, ÷òî äåíüãè áûëè óêðàäåíû íå ñî ñ÷åòà, à ÷åðåç ýëåêòðîííóþ ïëàòåæíóþ ñèñòåìó Â«Ïðèâàò-24Â», ïîñëå ÷åãî áûëè îáíàëè÷åíû ÷åðåç ìîè êàðòû. Çàòåì ìåíÿ îáâèíèëè â êîìïüþòåðíîì ìîøåííè÷åñòâå, ñêàçàëè, ÷òî, ïî ñòàòüå Óãîëîâíîãî êîäåêñà, ÿ ÷óòü-÷óòü íå äîòÿãèâàþ äî îñîáî êðóïíûõ ðàçìåðîâ. À ñôîòîãðàôèðîâàííûé òîâàðèù ñ äåíüãàìè â€” ýòî ìîé íàïàðíèê. À ÿ, ïîëó÷àåòñÿ, ñàìûé íàñòîÿùèé õàêåð! Â«Ìû ñäåëàåì òàê, ÷òî âû âåðíåòå áàíêó óêàçàííóþ ñóììóÂ», â€” çàÿâèë ìíå ñ ëåãêîé óëûáêîé íà÷àëüíèê ñëóæáû áåçîïàñíîñòè áàíêà, íàìåêàÿ íà ãðîìêèé ñóäåáíûé ïðîöåññÂ». Êðàæå äåíåã ñ êàðò îáû÷íî ïðåäøåñòâóåò äëèòåëüíàÿ ïîäãîòîâêà. Ïî ýëåêòðîííîé ïî÷òå èëè ICQ çàñûëàåòñÿ âèðóñ, íàïðèìåð, èçâåñòíûé âèðóñ òèïà Trojan (Trojan.PWS.LDPinch.1061), êîòîðûé çàïîìèíàåò âñå ââåäåííûå ïàðîëè è ëîãèíû è îòïðàâëÿåò èõ ìîøåííèêàì. Ïîñëå òîãî êàê äàííûå ñâîðîâàíû, ïðåñòóïíèêè â Óêðàèíå îáû÷íî èñïîëüçóþò èõ äëÿ ïîêóïêè âàó÷åðîâ îïëàòû ìîáèëüíûõ ïåðåãîâîðîâ ïîñðåäñòâîì ýëåêòðîííî-ïëàòåæíûõ ñèñòåì èëè ïðèîáðåòàþò òîâàðû è óñëóãè íà èíòåðíåò-ñàéòàõ, ãäå íåîáõîäèìî ââåñòè òîëüêî íîìåð êàðòî÷êè, èìÿ ïîëüçîâàòåëÿ è ñïåöèàëüíûé ïðîâåðî÷íûé êîä (verification code). Êñòàòè, íà ìíîãèõ êàðòàõ îïðåäåëåííîãî êëàññà (îáû÷íî íå íèæå Visa Classic) ýòîò êîä óêàçûâàåòñÿ íà ñàìîé êàðòå, òàê ÷òî äîñòàòî÷íî óêðàñòü åå ó âëàäåëüöà â€” è çàïóñêàòü ñëîæíûå âèðóñû ïî Ñåòè óæå íå ïîòðåáóåòñÿ. Åñòåñòâåííî, áàíêèðû ñ êðàæåé äåíåã ñ êàðò áîðþòñÿ. Âîò òîëüêî ïîðîé äåëàþò ýòî çà ñ÷åò ñâîèõ êëèåíòîâ, êîòîðûõ îáâèíÿþò â ìîøåííè÷åñòâå è îáÿçûâàþò âîçâðàùàòü óêðàäåííûå êåì-òî äåíüãè. ×òî äåëàòü? Î ñèòóàöèè, êîãäà ñ óòåðÿííîé (èëè íåò) êàðòî÷êè ñíèìàþò äåíüãè, èõ âëàäåëüöû óçíàþò, îáíàðóæèâ ïðîïàæó ñðåäñòâ ñî ñ÷åòà èëè ïîñëå ïåðâîãî çâîíêà èç áàíêà ñ ïðîñüáîé ïîãàñèòü îâåðäðàôò ïî êðåäèòó. Ïåðâîå, ÷òî íåîáõîäèìî ñäåëàòü, â€” óâåäîìèòü áàíê îá èñ÷åçíîâåíèè êàðòû èëè ñðåäñòâ íà íåé. Â«Ñèòóàöèÿ, äåéñòâèòåëüíî, íåñòàíäàðòíàÿ, íî äàæå îíà ïîðîé èìååò ìåñòî. Â òàêîì ñëó÷àå íóæíî ðàññêàçàòü ñîòðóäíèêàì áàíêà, ãäå è êîãäà áûëà óêðàäåíà êàðòî÷êà. Îáû÷íî ýòî äåëàåòñÿ â âèäå ïèñüìåííîãî çàÿâëåíèÿ íà èìÿ ïðåäñåäàòåëÿ ïðàâëåíèÿÂ», â€” ñîâåòóåò çàìïðåä ÓêðÑèááàíêà Òàðàñ Êèðè÷åíêî. Åùå ëó÷øå ñðàçó æå íàïèñàòü çàÿâëåíèå â ìèëèöèþ ïî ìåñòó æèòåëüñòâà â€” ïî ôàêòó ìîøåííè÷åñòâà èëè êðàæè êàðòû. Øàíñîâ, ÷òî äåíüãè âåðíóò, ýòî âðÿä ëè ïðèáàâèò, íî âîò îòáèâàòüñÿ îò íàçîéëèâûõ ñîòðóäíèêîâ ñëóæáû áåçîïàñíîñòè, êîòîðûå âèäÿò â êëèåíòå â ïåðâóþ î÷åðåäü ãëàâíîãî ïîäîçðåâàåìîãî, áóäåò ãîðàçäî ëåã÷å. Âî-âòîðûõ, íåîáõîäèìî òðåáîâàòü ó áàíêà ðàñïå÷àòêó âñåõ ïîñëåäíèõ òðàíçàêöèé ïî êàðòå è íàïèñàòü îòêàç îò òåõ èç íèõ, êîòîðûå ïðîâåëè ìîøåííèêè. Ïîñëå íàïèñàíèÿ òàêîãî çàÿâëåíèÿ, áàíê íà÷íåò ïðîâîäèòü ñëóæåáíîå ðàññëåäîâàíèå, íà âðåìÿ êîòîðîãî êàðòî÷êà, êàê è ñ÷åò, áóäóò çàáëîêèðîâàíû. Ðàçáèðàòåëüñòâî ìîæåò òÿíóòüñÿ ìèíèìóì íåñêîëüêî íåäåëü è âïîëíå ìîæåò çàêîí÷èòüñÿ îáû÷íîé îòïèñêîé â ñòèëå Â«Áàíê íå âèäèò ñâîåé âèíû â ïðîèçîøåäøåìÂ». Äåëî â òîì, ÷òî äîêàçàòü íåâèíîâíîñòü äåðæàòåëÿ êàðòû ñàì áàíê ïðàêòè÷åñêè íå â ñîñòîÿíèè (äà è çàõî÷åò ëè? :() â€” íó, êàê ìîæíî äîêàçàòü, ÷òî ýòî íå îí ëè÷íî ïîêóïàë òîâàðû èëè âàó÷åðû â Èíòåðíåòå, åñëè ââîäèëèñü åãî ïàðîëè è äðóãèå ëè÷íûå äàííûå? Ê òîìó æå â êàæäîì äîãîâîðå îá îòêðûòèè êàðòî÷íîãî ñ÷åòà îãîâàðèâàåòñÿ îáÿçàííîñòü äåðæàòåëÿ êàðòû íå ðàçãëàøàòü PIN-êîä êàðòû è äðóãèå äàííûå î êàðòå. Ïîäòâåðäèòü æå ôàêò íåðàçãëàøåíèÿ, åñòåñòâåííî, íå÷åì. Òàê ÷òî ñïèõíóòü âèíó íà âëàäåëüöà êàðòî÷êè â€” ïðîùå ïðîñòîãî. Â òàêîì ñëó÷àå, åñëè ïîõèùåííûå ñóììû, äåéñòâèòåëüíî, çíà÷èòåëüíû, åñòü ñìûñë íà÷àòü ãîòîâèòü ìàòåðèàëû â ñóä è òðåáîâàòü âîçìåùåíèÿ óêðàäåííûõ äåíåã. Ïðàâäà, áåç ïîääåðæêè õîðîøåãî àäâîêàòà âûèãðàòü òàêîé ïðîöåññ áóäåò äîñòàòî÷íî ñëîæíî. Äëÿ äîêàçàòåëüñòâà ñâîåé íåâèíîâíîñòè ïîíàäîáÿòñÿ ïîêàçàíèÿ ñâèäåòåëåé, êîòîðûå ìîãóò ïîäòâåðäèòü, ÷òî âëàäåëåö êàðòû íàõîäèëñÿ â ìîìåíò ñíÿòèÿ ñðåäñòâ ñ åãî ñ÷åòà âíå äîñÿãàåìîñòè êîìïüþòåðà èëè áàíêîìàòà. Êðîìå òîãî, äîêàçàòåëüñòâîì ìîæåò ñòàòü ðàíåå íàïèñàííîå çàÿâëåíèå â ìèëèöèþ î êðàæå êàðòû. Åñëè ïëàòåæ ïðîèçâåäåí íà ñ÷åò èíòåðíåò-ìàãàçèíà èëè äðóãîé îðãàíèçàöèè, òî ó íèõ äîëæíû ñîõðàíèòüñÿ äîêóìåíòû ïî äîñòàâêå òîâàðà ñ ïîäïèñüþ ïîëó÷àòåëÿ, êîòîðóþ ìîæíî îòïðàâèòü íà ãðàôîëîãè÷åñêóþ ýêñïåðòèçó. Ê òîìó æå, åñëè òîâàðû ïîëó÷àëèñü ãäå-òî â Ìîñêâå èëè Ãîíêîíãå, ãäå äåðæàòåëü êàðòû â ýòîò ìîìåíò íå áûë, ýòî óæå âåñêîå îñíîâàíèå, ñ÷èòàòü åãî íåïðè÷àñòíûì ê îñïàðèâàåìûì òðàíçàêöèÿì. Åñëè íåâèíîâíîñòü âëàäåëüöà êàðòû óäàñòñÿ äîêàçàòü, áàíê îáÿçàí áóäåò âåðíóòü ïîõèùåííûå äåíüãè. Âåäü, ïðèíèìàÿ äåíüãè íà êàðòî÷íûé ñ÷åò, îí èçíà÷àëüíî áðàë íà ñåáÿ îáÿçàòåëüñòâà îáåñïå÷èòü èõ çàùèòó. È åñëè ñ ýòîé ôóíêöèåé áàíêó ñïðàâèòüñÿ íå óäàëîñü â€” ýòî íå ïðîáëåìà äåðæàòåëÿ êàðòû. Êàê óáåðå÷üñÿ? Ñàìûé íàäåæíûé ñïîñîá óáåðå÷üñÿ îò ìîøåííè÷åñòâà è äëèòåëüíûõ ðàçáîðîê ñ áàíêèðàìè â€” âîîáùå íå ïîëüçîâàòüñÿ ñèñòåìàìè Íî îíëàéí-óïðàâëåíèÿ ïëàòåæàìè èëè ýëåêòðîííî-ïëàòåæíûìè ñèñòåìàìè. åãî ìû îñòàâèì ñàìûì îñòîðîæíûì è íåäîâåð÷èâûì. Åñëè æå ãîâîðèòü ñåðüåçíî, òî ýêñïåðòû ñîâåòóþò ÷àñòî ìåíÿòü ïàðîëè è ëîãèíû ëèáî êóïèòü õîðîøèé àíòèâèðóñíûé ïàêåò. À åùå íå îòêðûâàòü ññûëêè, ïðèøåäøèå â ñîîáùåíèÿõ ICQ èëè ïî ýëåêòðîííîé ïî÷òå îò íåèçâåñòíûõ àäðåñàòîâ. Â ñëó÷àå åñëè êîìïüþòåð óæå ïîðàæåí âèðóñîì Trojan.PWS.LDPinch, ðåêîìåíäóåòñÿ îòêëþ÷èòü åãî îò Ñåòè, ïðîâåðèòü àíòèâèðóñíûì ñêàíåðîì è ïîñëå ýòîãî ñìåíèòü âñå ïàðîëè. Åñëè åñòü ïîäîçðåíèå, ÷òî äàííûå âñå æå áûëè óêðàäåíû (íàïðèìåð, ñî ñ÷åòà íà÷àëè ïîíåìíîãó ïðîïàäàòü äåíüãè), òî ïàðîëè-ÿâêè íåîáõîäèìî ñìåíèòü èëè æå îïîâåñòèòü ñëóæáó êëèåíòîâ î ïðèîñòàíîâêå óñëóã ýëåêòðîííîãî áàíêèíãà. Ýòî çàéìåò íå áîëåå ïÿòè ìèíóò. Êðîìå òîãî, ìîæíî óñòàíîâèòü ëèìèò ñíÿòèÿ ñðåäñòâ ñ êàðòû. Â òàêîì ñëó÷àå ëþáàÿ ïîïûòêà ñíÿòü êðóïíûå ñóììû Â«íàðâåòñÿÂ» íà äîïîëíèòåëüíóþ ïðîâåðêó áàíêà âïëîòü äî çâîíêà êëèåíòó ñ óòî÷íåíèåì: îí ëè ñîáèðàåòñÿ ïðîâîäèòü äàííóþ òðàíçàêöèþ. Íî ïðàêòèêà ïîêàçûâàåò, ÷òî ÷àùå âñåãî áàíê èìååò îòãîâîðêó íà ýòîò ñ÷åò: Â«Íå áûëî ñâÿçè ñ êëèåíòîì èëè íå óäàëîñü ñâÿçàòüñÿÂ». Îñîáûì âíèìàíèåì áàíêîâñêèõ ñëóæá áåçîïàñíîñòè ïîëüçóþòñÿ òîëüêî ïîïûòêè îáíàëè÷èòü áîëåå 10 òûñ. äîëë. Íî ìîøåííèêè â€” íå èäèîòû, îíè Â«ùèïëþòÂ» ñ÷åòà ïîíåìíîãó. Åùå îäèí íàäåæíûé ñïîñîá çàùèòû ñâîåé êàðòû â€” ýòî óñëóãà ìîáèëüíîãî áàíêèíãà. Íà Â«ìîáèëüíûéÂ» ïðèõîäÿò SMS ÷åðåç 5â€”10 ìèíóò ïîñëå ëþáîé òðàíçàêöèè. Äàæå åñëè óêðàäåííàÿ êàðòî÷êà áóäåò âñòàâëåíà â áàíêîìàò è äåíüãè ñ åå ïîìîùüþ âñå-òàêè ñíèìóò, òî êëèåíò óçíàåò, ãäå ýòî áûëî ñäåëàíî. Åñëè æå î÷åíü îïåðàòèâíî çàÿâèòü î ïðîâåäåíèè íåñàíêöèîíèðîâàííîãî ïëàòåæà, òî äåíüãè ìîæíî âåðíóòü ÷óòü ëè íå â òîò æå äåíü. Íó è ïîñëåäíåå: ëó÷øå âñåãî ïîëüçîâàòüñÿ äëÿ ðàñ÷åòîâ â Ñåòè ñïåöèàëüíûìè êàðòàìè, êîòîðûå áàíêè âûïóñêàþò äëÿ ðàñ÷åòîâ â Èíòåðíåòå (îáû÷íî îíè òàê è íàçûâàþòñÿ èíòåðíåò- èëè Virtual-êàðòû). Â ýòîì ñëó÷àå íà íèõ áóäåò ëåæàòü òîëüêî îïðåäåëåííàÿ ñóììà è ïîòåðè ïðè ìîøåííè÷åñòâå ìîæíî áóäåò ñâåñòè ê ìèíèìóìó. Âåðíóòü íàãðàáëåííîå Êàê âåðíóòü äåíüãè, óêðàäåííûå ñ êàðòû? 1. Çàáëîêèðîâàòü êàðòó è íàïèñàòü çàÿâëåíèå â áàíê î òîì, ÷òî ñ êàðòîé áûëè ïðîâåäåíû íåñàíêöèîíèðîâàííûå òðàíçàêöèè. 2. Ïîëó÷èòü ðàñïå÷àòêó âðåìåíè è ìåñòà ïðîâåäåíèÿ òðàíçàêöèé. 3. Äîæäàòüñÿ îêîí÷àíèÿ ñëóæåáíîãî ðàññëåäîâàíèÿ áàíêîì. 4. Â ñëó÷àå îòêàçà áàíêà âåðíóòü óêðàäåííûå ñ êàðòî÷êè äåíüãè, îáðàòèòüñÿ ñ æàëîáîé â êîìèòåò ïî çàùèòå ïðàâ ïîòðåáèòåëåé èëè â Íàöáàíê. 5. Íàïèñàòü çàÿâëåíèå â ìèëèöèþ ïî ôàêòó êðàæè äåíåã ñ êàðòû èëè ïîäàòü èñê â ñóä íà áàíê î âîçìåùåíèè óùåðáà, ïèøåò finance.ua. Â«ÏîðòàëLgUaÂ»Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â  {mos_sb_discuss:70}
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