
Òåõíîëîãèÿ çàùèòû Wi-Fi ñåòåéÈññëåäîâàòåëè èç êàíàäñêîãî óíèâåðñèòåòà Carleton University, çàíÿòûå ðàçðàáîòêîé èííîâàöèîííûõ ìåõàíèçìîâ çàùèòû Wi-Fi-ñåòåé è äðóãèõ êàíàëîâ áåñïðîâîäíîé ñâÿçè îò ðàçëè÷íûõ òèïîâ âòîðæåíèé, îáúÿâèëè, ÷òî èì óäàëîñü äîáèòüñÿ ïåðâûõ ïîëîæèòåëüíûõ ðåçóëüòàòîâ ýêñïåðèìåíòà. Â îñíîâå ñîçäàâàåìîé òåõíîëîãèè ëåæèò êîíöåïöèÿ "ðàäèî÷àñòîòíûõ îòïå÷àòêîâ ïàëüöåâ" - îñîáûõ ïðîôèëåé, ïîä÷åðêèâàþùèõ óíèêàëüíîñòü êàæäîãî òðàíñèâåðà áåñïðîâîäíîãî ñèãíàëà. Íåïîâòîðèìîñòü èäåíòèôèêàòîðîâ îáóñëîâëåíà åäâà óëîâèìûìè ðàçëè÷èÿìè â õàðàêòåðèñòèêàõ êðåìíèåâûõ è äðóãèõ ýëåêòðîííûõ êîìïîíåíòîâ, ñîñòàâëÿþùèõ íà÷èíêó óñòðîéñòâà.Îáúåêòîì íàèáîëåå ïðèñòàëüíîãî èçó÷åíèÿ ó÷åíûõ ñòàë êðàòêîâðåìåííûé ñèãíàë (äëèòåëüíîñòüþ îêîëî 2 ìèëèñåêóíä), ãåíåðèðóåìûé ïðè ïîïûòêå ïîäêëþ÷åíèÿ óñòðîéñòâà ê ñåòè. Èìåííî åãî ðåøåíî áûëî èñïîëüçîâàòü â êà÷åñòâå ðàäèî÷àñòîòíîãî èäåíòèôèêàòîðà.Çàðåãèñòðèðîâàâ òàêîé ñèãíàë, èííîâàöèîííàÿ ñèñòåìà èñïîëüçóåò àëãîðèòìû âåðîÿòíîñòíîãî àíàëèçà è íåéðîííîé ñåòè äëÿ ñðàâíåíèÿ ñîáðàííûõ îòïå÷àòêîâ ñ ïðîôèëÿìè óñòðîéñòâ, çàíåñåííûìè â áàçó äàííûõ, áëàãîíàäåæíîñòü êîòîðûõ ïîäòâåðæäåíà àäìèíèñòðàòîðîì ñåòè. Ïðîåêò ïîêà äàëåê îò çàâåðøàþùåé ñòàäèè. Èññëåäîâàòåëè íàìåðåíû äîáèòüñÿ ìàêñèìàëüíîé ñòàáèëüíîñòè è ìàñøòàáèðóåìîñòè àëãîðèòìîâ ðåãèñòðàöèè RF-îòïå÷àòêîâ, ïåðåä òåì êàê òåõíîëîãèþ ìîæíî áóäåò ðàññìàòðèâàòü â êà÷åñòâå îñíîâû äëÿ ðàçðàáîòêè äëÿ êîììåð÷åñêèõ ïðîäóêòîâ, ïèøåò itnews.com.ua.Hà ñåãîäíÿøíèé äåíü ó îáû÷íûõ ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ ñåòåé èìåþòñÿ âñå íåîáõîäèìûå ñðåäñòâà äëÿ íàä¸æíîé çàùèòû Wi-Fi, è ïðè îòñóòñòâèè ÿâíûõ îøèáîê (ïðåñëîâóòûé ÷åëîâå÷åñêèé ôàêòîð) âñåãäà ìîæíî îáåñïå÷èòü óðîâåíü áåçîïàñíîñòè, ñîîòâåòñòâóþùèé öåííîñòè èíôîðìàöèè, íàõîäÿùåéñÿ â òàêîé ñåòè. Îñíîâíûå æå ïðàâèëà ïðè îðãàíèçàöèè è íàñòðîéêå ÷àñòíîé Wi-Fi-ñåòè (åñëè íåò çàäà÷è ñäåëàòü å¸ îáùåäîñòóïíîé) òàêîâû: - ìàêñèìàëüíûé óðîâåíü áåçîïàñíîñòè îáåñïå÷èò ïðèìåíåíèå VPN â€” èñïîëüçóéòå ýòó òåõíîëîãèþ â êîðïîðàòèâíûõ ñåòÿõ;  - åñëè åñòü âîçìîæíîñòü èñïîëüçîâàòü 802.1X (íàïðèìåð, òî÷êà äîñòóïà ïîääåðæèâàåò, èìååòñÿ RADIUS-ñåðâåð) â€” âîñïîëüçóéòåñü åé (âïðî÷åì, óÿçâèìîñòè åñòü è ó 802.1X);  - ïåðåä ïîêóïêîé ñåòåâûõ óñòðîéñòâ âíèìàòåëüíî îçíàêîìüòåñü ñ äîêóìåíòàöèåé. Óçíàéòå, êàêèå ïðîòîêîëû èëè òåõíîëîãèè øèôðîâàíèÿ èìè ïîääåðæèâàþòñÿ. Ïðîâåðüòå, ïîääåðæèâàåò ëè ýòè òåõíîëîãèè øèôðîâàíèÿ âàøà ÎÑ. Åñëè íåò, òî ñêà÷àéòå àïäåéòû íà ñàéòå ðàçðàáîò÷èêà. Åñëè ðÿä òåõíîëîãèé íå ïîääåðæèâàåòñÿ ñî ñòîðîíû ÎÑ, òî ýòî äîëæíî ïîääåðæèâàòüñÿ íà óðîâíå äðàéâåðîâ; - îáðàòèòå âíèìàíèå íà óñòðîéñòâà, èñïîëüçóþùèå WPA2 è 802.11i, ïîñêîëüêó â ýòîì ñòàíäàðòå äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè èñïîëüçóåòñÿ íîâûé Advanced Encryption Standard (AES); - åñëè òî÷êà äîñòóïà ïîçâîëÿåò çàïðåùàòü äîñòóï ê ñâîèì íàñòðîéêàì ñ ïîìîùüþ áåñïðîâîäíîãî ïîäêëþ÷åíèÿ, òî èñïîëüçóéòå ýòó âîçìîæíîñòü. Íàñòðàèâàéòå AP òîëüêî ïî ïðîâîäàì. Íå èñïîëüçóéòå ïî ðàäèî ïðîòîêîë SNMP, web-èíòåðôåéñ è telnet;  - åñëè òî÷êà äîñòóïà ïîçâîëÿåò óïðàâëÿòü äîñòóïîì êëèåíòîâ ïî MAC-àäðåñàì (Media Access Control, â íàñòðîéêàõ ìîæåò íàçûâàòüñÿ Access List), èñïîëüçóéòå ýòó âîçìîæíîñòü. Õîòÿ MAC-àäðåñ è ìîæíî ïîäìåíèòü, òåì íå ìåíåå ýòî äîïîëíèòåëüíûé áàðüåð íà ïóòè çëîóìûøëåííèêà;  - åñëè îáîðóäîâàíèå ïîçâîëÿåò çàïðåòèòü òðàíñëÿöèþ â ýôèð èäåíòèôèêàòîðà SSID, èñïîëüçóéòå ýòó âîçìîæíîñòü (îïöèÿ ìîæåò íàçûâàòüñÿ â€œclosed networkâ€•), íî è â ýòîì ñëó÷àå SSID ìîæåò áûòü ïåðåõâà÷åí ïðè ïîäêëþ÷åíèè ëåãèòèìíîãî êëèåíòà; - çàïðåòèòå äîñòóï äëÿ êëèåíòîâ ñ SSID ïî óìîë÷àíèþ â€œANYâ€•, åñëè îáîðóäîâàíèå ïîçâîëÿåò ýòî äåëàòü. Íå èñïîëüçóéòå â ñâîèõ ñåòÿõ ïðîñòûå SSID â€” ïðèäóìàéòå ÷òî-íèáóäü óíèêàëüíîå, íå çàâÿçàííîå íà íàçâàíèå âàøåé îðãàíèçàöèè è îòñóòñòâóþùåå â ñëîâàðÿõ. Âïðî÷åì, SSID íå øèôðóåòñÿ è ìîæåò áûòü ëåãêî ïåðåõâà÷åí (èëè ïîäñìîòðåí íà ÏÊ êëèåíòà);  - ðàñïîëàãàéòå àíòåííû êàê ìîæíî äàëüøå îò îêîí, âíåøíèõ ñòåí çäàíèÿ, à òàêæå îãðàíè÷èâàéòå ìîùíîñòü ðàäèîèçëó÷åíèÿ, ÷òîáû ñíèçèòü âåðîÿòíîñòü ïîäêëþ÷åíèÿ Â«ñ óëèöûÂ». Èñïîëüçóéòå íàïðàâëåííûå àíòåííû, íå èñïîëüçóéòå ðàäèîêàíàë ïî óìîë÷àíèþ;  - åñëè ïðè óñòàíîâêå äðàéâåðîâ ñåòåâûõ óñòðîéñòâ ïðåäëàãàåòñÿ âûáîð ìåæäó òåõíîëîãèÿìè øèôðîâàíèÿ WEP, WEP/WPA (ñðåäíèé âàðèàíò), WPA, âûáèðàéòå WPA (â ìàëûõ ñåòÿõ ìîæíî èñïîëüçîâàòü ðåæèì Pre-Shared Key (PSK)). Åñëè óñòðîéñòâà íå ïîääåðæèâàþò WPA, òî îáÿçàòåëüíî âêëþ÷àéòå õîòÿ áû WEP. Ïðè âûáîðå óñòðîéñòâà íèêîãäà íå ïðèîáðåòàéòå òî, ÷òî íå ïîääåðæèâàåò äàæå 128bit WEP.  - âñåãäà èñïîëüçóéòå ìàêñèìàëüíî äëèííûå êëþ÷è. 128-áèò â€” ýòî ìèíèìóì (íî åñëè â ñåòè åñòü êàðòû 40/64 áèò, òî â ýòîì ñëó÷àå ñ íèìè âû íå ñìîæåòå ñîåäèíèòüñÿ). Íèêîãäà íå ïðîïèñûâàéòå â íàñòðîéêàõ ïðîñòûå, Â«äåôîëòíûåÂ» èëè î÷åâèäíûå êëþ÷è è ïàðîëè (äåíü ðîæäåíèÿ, 12345), ïåðèîäè÷åñêè èõ ìåíÿéòå (â íàñòðîéêàõ îáû÷íî èìååòñÿ óäîáíûé âûáîð èç ÷åòûð¸õ çàðàíåå çàäàííûõ êëþ÷åé â€” ñîîáùèòå êëèåíòàì î òîì, â êàêîé äåíü íåäåëè êàêîé êëþ÷ èñïîëüçóåòñÿ).  - íå äàâàéòå íèêîìó èíôîðìàöèè î òîì, êàêèì îáðàçîì è ñ êàêèìè ïàðîëÿìè âû ïîäêëþ÷àåòåñü (åñëè èñïîëüçóþòñÿ ïàðîëè). Èñêàæåíèå äàííûõ èëè èõ âîðîâñòâî, à òàêæå ïðîñëóøèâàíèå òðàôôèêà ïóòåì âíåäðåíèÿ â ïåðåäàâàåìûé ïîòîê â€” î÷åíü òðóäîåìêàÿ çàäà÷à ïðè óñëîâèÿõ, ÷òî ïðèìåíÿþòñÿ äëèííûå äèíàìè÷åñêè èçìåíÿþùèåñÿ êëþ÷è. Ïîýòîìó õàêåðàì ïðîùå èñïîëüçîâàòü ÷åëîâå÷åñêèé ôàêòîð; åñëè âû èñïîëüçóåòå ñòàòè÷åñêèå êëþ÷è è ïàðîëè, ïîçàáîòüòåñü îá èõ ÷àñòîé ñìåíå. Äåëàòü ýòî ëó÷øå îäíîìó ÷åëîâåêó â€” àäìèíèñòðàòîðó;  - åñëè â íàñòðîéêàõ óñòðîéñòâà ïðåäëàãàåòñÿ âûáîð ìåæäó ìåòîäàìè WEP-àóòåíòèôèêàöèè â€œShared Keyâ€• è â€œOpen Systemâ€•, âûáèðàéòå â€œShared Keyâ€•. Åñëè AP íå ïîääåðæèâàåò ôèëüòðàöèþ ïî MAC-àäðåñàì, òî äëÿ âõîäà â â€œOpen Systemâ€• äîñòàòî÷íî çíàòü SSID, â ñëó÷àå æå â€œShared Keyâ€• êëèåíò äîëæåí çíàòü WEP-êëþ÷ (www.proxim.com/ support/ all/ harmony/ technotes/ tn2001-08-10c.html). Âïðî÷åì, â ñëó÷àå â€œShared Keyâ€• âîçìîæåí ïåðåõâàò êëþ÷à, è ïðè ýòîì êëþ÷ äîñòóïà îäèíàêîâ äëÿ âñåõ êëèåíòîâ. Â ñâÿçè ñ ýòèì ìíîãèå èñòî÷íèêè ðåêîìåíäóþò â€œOpen Systemâ€•;  - îáÿçàòåëüíî èñïîëüçóéòå ñëîæíûé ïàðîëü äëÿ äîñòóïà ê íàñòðîéêàì òî÷êè äîñòóïà. Åñëè òî÷êà äîñòóïà íå ïîçâîëÿåò îãðàíè÷èâàòü äîñòóï ïàðîëåì, å¸ ìåñòî íà ñâàëêå;  - åñëè äëÿ ãåíåðàöèè êëþ÷à ïðåäëàãàåòñÿ ââåñòè êëþ÷åâóþ ôðàçó, òî èñïîëüçóéòå íàáîð áóêâ è öèôð áåç ïðîáåëîâ. Ïðè ðó÷íîì ââîäå êëþ÷à WEP ââîäèòå çíà÷åíèÿ äëÿ âñåõ ïîëåé êëþ÷à (ïðè øåñòíàäöàòåðè÷íîé çàïèñè ââîäèòü ìîæíî öèôðû 0â€”9 è áóêâû aâ€”f).  - ïî âîçìîæíîñòè íå èñïîëüçóéòå â áåñïðîâîäíûõ ñåòÿõ ïðîòîêîë TCP/IP äëÿ îðãàíèçàöèè ïàïîê, ôàéëîâ è ïðèíòåðîâ îáùåãî äîñòóïà. Îðãàíèçàöèÿ ðàçäåëÿåìûõ ðåñóðñîâ ñðåäñòâàìè NetBEUI â äàííîì ñëó÷àå áåçîïàñíåå. Íå ðàçðåøàéòå ãîñòåâîé äîñòóï ê ðåñóðñàì îáùåãî äîñòóïà, èñïîëüçóéòå äëèííûå ñëîæíûå ïàðîëè;  - ïî âîçìîæíîñòè íå èñïîëüçóéòå â áåñïðîâîäíîé ñåòè DHCP â€” âðó÷íóþ ðàñïðåäåëèòü ñòàòè÷åñêèå IP-àäðåñà ìåæäó ëåãèòèìíûìè êëèåíòàìè áåçîïàñíåå;  - íà âñåõ ÏÊ âíóòðè áåñïðîâîäíîé ñåòè óñòàíîâèòå ôàéåðâîëëû, ñòàðàéòåñü íå óñòàíàâëèâàòü òî÷êó äîñòóïà âíå áðàíäìàóýðà, èñïîëüçóéòå ìèíèìóì ïðîòîêîëîâ âíóòðè WLAN (íàïðèìåð, òîëüêî HTTP è SMTP). Äåëî â òîì, ÷òî â êîðïîðàòèâíûõ ñåòÿõ ôàéåðâîëë ñòîèò îáû÷íî îäèí â€” íà âûõîäå â èíòåðíåò, âçëîìùèê æå, ïîëó÷èâøèé äîñòóï ÷åðåç Wi-Fi, ìîæåò ïîïàñòü â LAN, ìèíóÿ êîðïîðàòèâíûé ôàéåðâîëë;  - ðåãóëÿðíî èññëåäóéòå óÿçâèìîñòè ñâîåé ñåòè ñ ïîìîùüþ ñïåöèàëèçèðîâàííûõ ñêàíåðîâ áåçîïàñíîñòè (â òîì ÷èñëå õàêåðñêèõ òèïà NetStumbler), îáíîâëÿéòå ïðîøèâêè è äðàéâåðà óñòðîéñòâ, óñòàíàâëèâàéòå çàïëàòêè äëÿ Windows. Íàêîíåö, ïðîñòî íå îòïðàâëÿéòå îñîáî ñåêðåòíûå äàííûå ÷åðåç Wi-Fi. À åù¸ ìîæíî èñïîëüçîâàòü òî÷êè äîñòóïà-ïðèìàíêè (AP honeypot, www.blackalchemy.to/Projects/fakeap/fake-ap.html), ñïåöèàëüíîå îáîðóäîâàíèå (www.airdefense.net/products/), SSL è SSH, íî ýòî óæå äðóãàÿ èñòîðèÿ.Â Â Â«ÏîðòàëLgUaÂ»Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â Â  {mos_sb_discuss:41}
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