
×òî îáíàðóæèëè cïåöèàëèñòû RSA  â ñåòè Íàõîäêà ñïåöèàëèñòîâ RSA, èçâåñòíîé êîìïàíèè â ñôåðå IT-áåçîïàñíîñòè è ïîäðàçäåëåíèÿ EMC, áûëà îçâó÷åíà â ïðåññ-ðåëèçå: ýêñïåðòû îáíàðóæèëè, ÷òî Â«ìîøåííèêè ïðîäàþò è èñïîëüçóþò â ðåæèìå îíëàéí íîâûé íàáîð ïðîãðàìì äëÿ ôèøèíãàÂ».Êîìïëåêò ïðîãðàìì man in the middle, ïðîçâàííûé ïîëüçîâàòåëÿìè Èíòåðíåò Â«êàðìàííûì íàáîðîì ìîøåííèêàÂ», ïðîäàåòñÿ è ïðèìåíÿåòñÿ â ðåæèìå îíëàéí, ÷òî äàåò ìîøåííèêàì âîçìîæíîñòü èñïîëüçîâàòü ïðîäâèíóòûå ñõåìû ôèøèíãà â äîïîëíåíèå ê ñòàíäàðòíûì, ÷òîáû ïîëó÷èòü äîñòóï ê äàííûì ïîòðåáèòåëåé. Ýòà ïðîãðàììà äëÿ îäíèõ ÿâëÿåòñÿ ãåíèàëüíîé, à äëÿ äðóãèõ â€” øîêèðóþùåé. Ñ ïîìîùüþ ïðîñòîãî ïîääåëüíîãî ïèñüìà ïîëüçîâàòåëü íàïðàâëÿåòñÿ íà ïîääåëüíûé ñàéò, ãäå îí âèäèò òî÷íóþ çåðêàëüíóþ êîïèþ àòàêóåìîãî ñàéòà. Íàïðèìåð, âû ïåðåõîäèòå ïî ññûëêå èç ïèñüìà ìîøåííèêà, ÷òîáû ïîëó÷èòü èíôîðìàöèþ èç âàøåãî îíëàéí-áàíêà. Êàê òîëüêî ñòðàíèöà çàãðóæåíà, âû âèäèòå â òî÷íîñòè òî, ÷òî îæèäàåòå â€” ñàéò áàíêà âî âñåé êðàñå. Òðþê ìîøåííèêîâ ñîñòîèò â òîì, ÷òî ïðîãðàììà èñïîëüçóåò ñïåöèàëüíûå òóííåëè äëÿ ñîçäàíèÿ òî÷íîé êîïèè àòàêóåìîãî web-ñàéòà è ïîñòîÿííî îáíîâëÿåò èíôîðìàöèþ îá èçìåíåíèÿõ, ïðîèñõîäÿùèõ íà íåì. Âñÿ èíôîðìàöèÿ, îòïðàâëåííàÿ âàìè íà ÿêîáû íàñòîÿùèé ñàéò, èìåíà ïîëüçîâàòåëåé è ïàðîëè, íîìåð ñ÷åòà è äðóãèå ïåðñîíàëüíûå äàííûå, çàïèñûâàåòñÿ è ïîçäíåå èñïîëüçóåòñÿ. Òàêèì îáðàçîì, ñ ïîìîùüþ ýòèõ ïðîãðàìì ìîøåííèêè ïîäðûâàþò äîâåðèå êëèåíòîâ ê îíëàéí-áàíêèíêó è êîìïàíèÿì. Ìíîãèå îíëàéí-ïîòðåáèòåëè îïàñàþòñÿ çà áåçîïàñíîñòü ñâîåé ÷àñòíîé èíôîðìàöèè, îñîáåííî áàíêîâñêèõ äàííûõ, çà êîòîðûìè îõîòÿòñÿ ýòè ìîøåííèêè. Ïðåäñòàâèòåëè RSA ñîîáùèëè, ÷òî ñïåöèàëèñòû êîìïàíèè ïðîâåëè èññëåäîâàòåëüñêèé àíàëèç äåìî-âåðñèè íàáîðà, ïðåäëàãàåìîé äëÿ áåñïëàòíîãî òåñòèðîâàíèÿ íà îíëàéí-ôîðóìå. Òàê íàçûâàåìûé Â«óíèâåðñàëüíûé íàáîð ïðîãðàìì äëÿ ôèøèíãàÂ» ïîçâîëÿåò ìîøåííèêàì ïðîèçâîäèòü êîíôèãóðàöèþ àòàê íà ëþáîé web-ñàéò áåç íåîáõîäèìîñòè óêàçàíèÿ íàñòðîåê. Ïðåäñòàâèòåëè RSA äîáàâèëè, ÷òî êàê òîëüêî ìîøåííèêè ïîêóïàþò è çàïóñêàþò ýòîò íàáîð ïðîãðàìì, îíè ñïîñîáíû êîíôèãóðèðîâàòü àòàêó äëÿ Â«èìïîðòàÂ» ñòðàíèö èç ëþáîãî web-ñàéòà. Ìàðê Ãýôôàí (Marc Gaffan), äèðåêòîð ïî ìàðêåòèíãó è ïîòðåáèòåëüñêèì ðåøåíèÿì RSA, çàÿâèë: Â«Êàê òîëüêî êîìïàíèè ïðèìåíÿþò äîïîëíèòåëüíûå ìåðû çàùèòû, ìîøåííèêè íåèçáåæíî ïûòàþòñÿ íàéòè íîâûå ñïîñîáû îáìàíà íåâèííûõ æåðòâ è êðàæè èíôîðìàöèè è ñðåäñòâ. Â òî âðåìÿ êàê ýòè âèäû àòàê âñå åùå ðàññìàòðèâàþòñÿ êàê àòàêè Â«íîâîãî ïîêîëåíèÿÂ», ìû îæèäàåì áîëåå øèðîêîãî èõ ðàñïðîñòðàíåíèÿ óæå â áëèæàéøèå 12â€”18 ìåñÿöåâÂ». Â ïðîøëîì ãîäó êîðïîðàòèâíûå êëèåíòû Citibank ïîäâåðãëèñü ôèøèíãîâîé àòàêå man-in-the-middle. Ïîääåëüíûé ñàéò óïðàâëÿëñÿ èç Ðîññèè è áûë íåéòðàëèçîâàí.Â«ÏîðòàëLgUaÂ»
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