
Õàêåðû èñïîëüçóþò áðåøü â Visual Studio  Õàêåðû íàøëè íîâûé ñïîñîá àòàêîâàòü ïîëüçîâàòåëåé ÎÑ Windows. Íà ýòîò ðàç ïåðåä ðèñêîì àòàêè îêàçàëèñü ïîëüçîâàòåëè, óñòàíîâèâøèå íà ñâîè êîìïüþòåðû ïðèëîæåíèå Visual Studio 2005. Óÿçâèìîñòü â ýòîì ïðîãðàììíîì ïðîäóêòå ïîçâîëÿåò õàêåðàì çàãðóæàòü íà àòàêóåìóþ ìàøèíó òðîÿíöåâ ñî ñâîèõ ñàéòîâ, ñîçäàííûõ ñïåöèàëüíî äëÿ ðàñïðîñòðàíåíèÿ âðåäîíîñíîãî êîäà.Â«Ìû çàôèêñèðîâàëè íåñêîëüêî ñîòåí àòàê ñ ðàçëè÷íûõ IP-àäðåñîâ â òå÷åíèå ïðîøåäøèõ âûõîäíûõ. Õàêåðû èñïîëüçóþò óÿçâèìîñòü äëÿ óñòàíîâêè âðåäîíîñíûõ ïðîãðàìì íà êîìïüþòåðàõ àìåðèêàíñêèõ ïîëüçîâàòåëåéÂ», â€” ðàññêàçàë ýêñïåðò êîìïàíèè TippingPoint Ìàéê Äîóçåí (Mike Dausin). Ïî åãî ñëîâàì, âñå àòàêè øëè ñ òåððèòîðèè Ðîññèè. Ïðåäñòàâèòåëè Microsoft ïðèçíàëè íàëè÷èå ýêñïëîéòîâ äëÿ óÿçâèìîñòè â Visual Studio 2005. Ïîêà îñòàåòñÿ íåâûÿñíåííûì, ñòàëà ëè àòàêà, óïîìÿíóòàÿ Äîóçåíîì, ïåðâûì ñëó÷àåì èñïîëüçîâàíèÿ óêàçàííîé óÿçâèìîñòè. Äîóçåí óòâåðæäàåò, ÷òî çàôèêñèðîâàííûå â ïðîøëûå âûõîäíûå àòàêè â€” ïåðâûå, î êîòîðûõ ñòàëî èçâåñòíî TippingPoint. Microsoft îôèöèàëüíî çàÿâèëà îá óÿçâèìîñòè â Visual Studio 2005 31 îêòÿáðÿ, à â TippingPoint çàÿâëÿþò, ÷òî èçâåñòèëè î íåé ðàçðàáîò÷èêîâ åùå â èþíå. Ìåæäó òåì, íåçàâèñèìûé ýêñïåðò HD Moore çàÿâëÿåò, ÷òî óçíàë î ïåðâîé àòàêå ñ èñïîëüçîâàíèåì óÿçâèìîñòè â Visual Studio 2005 åùå â èþëå. Èñòî÷íèêîì HD Moore îêàçàëñÿ íåêèé õàêåð, êîòîðûé â òî âðåìÿ óæå èñïîëüçîâàë áðåøü äëÿ óñòàíîâêè ðåêëàìíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Ïîêà íåïîíÿòíî, áóäåò ëè áðåøü â Visual Studio 2005 âêëþ÷åíà â áþëëåòåíü Microsoft îò 14 íîÿáðÿ. Â íàáîð ïàò÷åé áóäóò âêëþ÷åíû 5 îáíîâëåíèé äëÿ Windows, íåêîòîðûå èç êîòîðûõ íîñÿò êðèòè÷åñêèé õàðàêòåð è îäíî îáíîâëåíèå äëÿ XML Core Services, òàêæå ïîëó÷èâøåå ñòàòóñ êðèòè÷åñêîãî. Êàê è áðåøü â Visual Studio, óÿçâèìîñòü â XML äàåò õàêåðàì êîíòðîëü íàä êîìïüþòåðàìè, ðàáîòàþùèìè â îïåðàöèîííîé ñðåäå Windows, âî âðåìÿ âèçèòîâ íà çàðàæåííûå ñàéòû. Çàðàæåíèå ÷åðåç òàêèå ñàéòû ïîëó÷èëî íàçâàíèå Â«çàãðóçêà drive-byÂ». Â«Çàãðóçêà drive-by ïðîèñõîäèò, êîãäà âû ïîñåùàåòå ñàéò è íåîæèäàííî ïîëó÷àåòå íà ñâîé êîìïüþòåð âðåäîíîñíûé êîä. Äëÿ ýòîãî âàì äàæå íå íóæíî ñîâåðøàòü íèêàêèõ äåéñòâèéÂ», â€” ðàññêàçàë Äîóçåí. Ïî ìàòåðèàëàì Â«SecuritylabÂ».Â«ÏîðòàëLgUaÂ»
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