
Bluetooth ïîìîãàåò õàêåðàì è âîðàìÌîáèëüíûå òåëåôîíû, îñíàùåííûå òåõíîëîãèåé áåñïðîâîäíîé ïåðåäà÷è äàííûõ Bluetooth, ñåé÷àñ åñòü ó ìíîãèõ. Îäíàêî äàëåêî íå âñå çíàþò, ÷òî èñïîëüçîâàíèå ýòîé òåõíîëîãèè ìîæåò îêàçàòüñÿ îïàñíûì.Îõîòíèêè çà ìîáèëüíûìè òåëåôîíàìè ñ ïîìîùüþ ýòîé òåõíîëîãèè íàó÷èëèñü âû÷èñëÿòü îáëàäàòåëåé äîðîãèõ àïïàðàòîâ è, äîæäàâøèñü óäîáíîãî ìîìåíòà, êðàäóò èõ. Êðîìå òîãî, Bluåtooth îñâîèëè õàêåðû - "ïðîíèêíóâ" â òåëåôîí, âçëîìùèê ìîæåò ñêîïèðîâàòü âñå ñîäåðæàùèåñÿ â íåì äàííûå è äàæå âîéòè â Èíòåðíåò èëè ïîçâîíèòü çà ñ÷åò âëàäåëüöà.Åñëè â òîííåëå ìåòðî, ãäå ìîáèëüíûé òåëåôîí ïî èäåå âîîáùå íå äîëæåí ïðèíèìàòü ñèãíàë, âû ïîëó÷àåòå òåêñòîâîå ñîîáùåíèå SMS, ýòî ìîæåò áûòü ñèãíàëîì îá îïàñíîñòè. Òåêñò ìîæåò âûãëÿäåòü íåîáû÷íî, ê ïðèìåðó: "Êîãäà îòäàøü äîëã, ðåäèñêà?". Ëþáîé íîðìàëüíûé ÷åëîâåê, ïðî÷èòàâ ñîîáùåíèå, òîëüêî ïîæìåò ïëå÷àìè, äàæå íå ïîäîçðåâàÿ, ÷òî öåëü îòïðàâèòåëÿ SMS óæå âûïîëíåíà. Êàê ïðàâèëî, ýòî íåïðèìåòíûé ïàðåíåê â 5-10 ìåòðàõ, êîòîðûé ñ ïîìîùüþ òåõíîëîãèè Bluåtooth âû÷èñëÿåò, êàêèå òåëåôîíû åñòü ðÿäîì. Íàéäÿ äîðîãóþ ìîäåëü, îí ñ ïîìîùüþ âñå òîé æå òåõíîëîãèè ïîñûëàåò ñîîáùåíèå, ïðè÷åì áåç ó÷àñòèÿ ñîòîâîãî îïåðàòîðà. Ïîëó÷àòåëü ÷èòàåò ñîîáùåíèå, à ïàðåíåê çàñåêàåò, êòî è â êàêîé êàðìàí êëàäåò äîðîãîé àïïàðàò, êîòîðûé ïîòîì ëèáî êðàäóò èç êàðìàíà, ëèáî îòáèðàþò, âûñëåäèâ æåðòâó.Òåõíîëîãèÿ áåñïðîâîäíîé ïåðåäà÷è äàííûõ Bluetooth â ïîñëåäíåå âðåìÿ ñòàëà âåñüìà ïîïóëÿðíîé. Îíà ïîçâîëÿåò ñîåäèíÿòü òåëåôîí ñ íàóøíèêîì, ïåðåêà÷èâàòü ñ òåëåôîíà íà òåëåôîí èíôîðìàöèþ, îòïðàâëÿòü ñîîáùåíèÿ è ìíîãîå äðóãîå. Îäíàêî íîâûå âîçìîæíîñòè îòêðûëè íîâûå ïåðñïåêòèâû è äëÿ íå ñàìûõ çàêîíîïîñëóøíûõ ëþäåé. Êðîìå îïàñíîñòè ñòàòü æåðòâîé êàðìàííèêîâ èìååòñÿ îïàñíîñòü ïîäâåðãíóòüñÿ õàêåðñêîé àòàêå. Ê ïðèìåðó, ñèäÿ â êàôå, ÷åëîâåê è íå çàìåòèò, ÷òî íà ýêðàíå òåëåôîíà ïîÿâèëàñü ìàëåíüêàÿ èêîíêà. À ýòî ìîæåò îçíà÷àòü, ÷òî çà ñîñåäíèì ñòîëèêîì îïÿòü æå ñèäèò íåïðèìåòíûé ïàðåíåê ñ êàðìàííûì ïåðñîíàëüíûì êîìïüþòåðîì (ÊÏÊ) èëè íîóòáóêîì. Çà íåñêîëüêî ìèíóò îí ìîæåò ÷åðåç Bluetooth ïðîíèêíóòü â òåëåôîí, ñêà÷àòü îòòóäà âñþ èíòåðåñóþùóþ åãî èíôîðìàöèþ, åæåäíåâíèê, òåëåôîííóþ êíèæêó, ëè÷íûå ôîòî. À ïîïóòíî âîéòè â Èíòåðíåò, ïîçâîíèòü äðóçüÿì íà äðóãîé êîíåö ñâåòà. Õîçÿèí òåëåôîíà óçíàåò îá ýòîì, òîëüêî êîãäà ïîëó÷èò ñ÷åò îò ïðîâàéäåðà.- Èçâåñòíî îêîëî äåñÿòè âèäîâ ðàçëè÷íûõ àòàê, - ðàññêàçàë "Èçâåñòèÿì" Àëåêñàíäð Ãîñòåâ, ñòàðøèé âèðóñíûé àíàëèòèê "Ëàáîðàòîðèè Êàñïåðñêîãî", - îíè èñïîëüçóþò óÿçâèìîñòü ëèáî ñàìîãî ïðîòîêîëà Bluetooth, ëèáî åãî ðåàëèçàöèè íà êîíêðåòíûõ òåëåôîíàõ.Çàùèòèòüñÿ îò âîðîâ, ïðèñûëàþùèõ ñòðàííûå SMS-ïîñëàíèÿ, ìîæíî, òîëüêî îòêëþ÷èâ ñàìó ôóíêöèþ Bluåtooth. Íî äåëàåò ýòî îäèí èç äåñÿòè ïîëüçîâàòåëåé. ×òî êàñàåòñÿ àòàê õàêåðîâ - äëÿ ïðåäîòâðàùåíèÿ àòàê òåõíîëîãèÿ Bluåtooth ïðåäóñìàòðèâàåò èñïîëüçîâàíèå ïàðîëÿ. Äàëåêî íå âñå çíàþò, êàê åãî óñòàíîâèòü. Íî äàæå ïðè óñòàíîâëåííîì ïàðîëå, êîòîðûé â áîëüøèíñòâå òåëåôîíîâ ñîäåðæèò 4 öèôðû, õàêåðñêàÿ ïðîãðàììà ìîæåò ïîäîáðàòü êîä çà íåñêîëüêî ñåêóíä. Ïîýòîìó íàäåæíåå âñåãî ôóíêöèþ Bluetooth îòêëþ÷àòü, êîãäà îíà íå íóæíà.Ìíîãèå ìîëîäûå ëþäè ñàìè óñòàíàâëèâàþò íà ñâîèõ òåëåôîíàõ ïàðîëü "0000". Ê ýòîìó èõ ïðèçûâàþò ñòîðîííèêè íîâîãî ìîäíîãî óâëå÷åíèÿ, êîòîðîå ïîëó÷èëî íàçâàíèå Bluejacking. Â åãî îñíîâå - îòïðàâêà øóòëèâûõ ñîîáùåíèé íà òåëåôîíû íåçíàêîìûõ ëþäåé ïîñðåäñòâîì òîãî æå Bluetooth.- Ñóùåñòâóåò ìíîæåñòâî ôîðóìîâ, ãäå áëþäæåêåðû ïðèãëàøàþò âñåõ æåëàþùèõ ïðèñîåäèíèòüñÿ ê èõ ñîîáùåñòâó, - ðàññêàçàë "Èçâåñòèÿì" Àëåêñàíäð Ãîñòåâ. - Áëþäæåêèíã ïîäàåòñÿ êàê ñïîñîá çàâåñòè íîâûå çíàêîìñòâà, îáìåíÿòüñÿ ôàéëàìè è ìóçûêîé. Äëÿ òîãî ÷òîáû ïðèíÿòü ó÷àñòèå â îáùåíèè, âñåõ æåëàþùèõ ïðîñÿò óñòàíîâèòü íà ñâîé Bluetooth åäèíûé ïàðîëü. Êàê ïðàâèëî, "0000".Íà Çàïàäå îïàñíîñòè áåñïðîâîäíîé òåõíîëîãèè èçâåñòíû óæå äîâîëüíî äàâíî. Ê ïðèìåðó, æåðòâîé õàêåðîâ íå òàê äàâíî ñòàëà Ïýðèñ Õèëòîí, íàñëåäíèöà ìíîãîìèëëèîííîãî ñîñòîÿíèÿ ãîñòèíè÷íîé èìïåðèè "Õèëòîí". Õàêåðû ñ ïîìîùüþ Bluetooth ñêà÷àëè ñ åå òåëåôîíà àäðåcíóþ êíèãó, â êîòîðîé áûëè òåëåôîííûå äàííûå. À â Ëîíäîíå â çäàíèè àíãëèéñêîãî ïàðëàìåíòà âî èçáåæàíèå õàêåðñêèõ àòàê âîîáùå çàïðåùåíî ïîëüçîâàòüñÿ Bluetooth-óñòðîéñòâàìè. Â ðîññèéñêîé Ãîñäóìå ìîáèëüíûìè òåëåôîíàìè çàïðåùåíî ïîëüçîâàòüñÿ, òîëüêî âõîäÿ â êàáèíåòû ïåðâûõ ëèö - ñïèêåðà è âèöå-ñïèêåðîâ.Âïðî÷åì, íàäî ïðèçíàòü, ÷òî äëÿ æèòåëåé Åâðîïû âåðîÿòíîñòü ïîäâåðãíóòüñÿ õàêåðñêîé àòàêå çíà÷èòåëüíî âûøå, ÷åì äëÿ ðîññèÿí. Äåëî â òîì, ÷òî Ãîñóäàðñòâåííàÿ êîìèññèÿ ïî ðàäèî÷àñòîòàì ïðè Ìèíñâÿçè ÐÔ ââåëà îãðàíè÷åíèå íà ìàêñèìàëüíóþ ìîùíîñòü ïåðåäàò÷èêà, êîòîðîå ïîçâîëÿåò óñòðîéñòâàì Bluetooth äåéñòâîâàòü òîëüêî íà ðàññòîÿíèè äî 10 ìåòðîâ. Â Åâðîïå òàêèå óñòðîéñòâà "áüþò" äî 100 ìåòðîâ, îáíàðóæèòü èõ ìîæíî äàæå ÷åðåç ñòåíû.Êðàæè ìîáèëüíûõ òåëåôîíîâ ìîæíî ïðåêðàòèòüÂîðîâñòâî ìîáèëüíûõ òåëåôîíîâ ìîæíî ñäåëàòü áåññìûñëåííûì. Äëÿ ýòîãî êàæäûé âëàäåëåö òåëåôîíà äîëæåí çàïîìíèòü åãî óíèêàëüíûé, íå çàâèñÿùèé îò âñòàâëåííîé SIM-êàðòû èäåíòèôèêàöèîííûé IMEI-êîä. Îí ñîñòîèò èç 15 öèôð. Åñëè òåëåôîí ïîõèòÿò, íóæíî ñâÿçàòüñÿ ñ îïåðàòîðîì è çàáëîêèðîâàòü òåëåôîí. Êðîìå òîãî, ïîõèùåííûé òåëåôîí ìîãóò îòñëåäèòü ïðàâîîõðàíèòåëüíûå îðãàíû äàæå ïðè ñìåíå íîìåðà. Ïðè øèðîêîì ðàñïðîñòðàíåíèè ýòîé ïðàêòèêè âîðîâñòâî ìîáèëüíûõ ñòàíåò ñëèøêîì îïàñíûì è íå îïðàâäûâàþùèì ñåáÿ äåëîì.Èçâåñòèÿ
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