
Ôèøèíã íà ebay íå óñïåâàþò îòñëåæèâàòü 1000 øòàòíûõ ñîòðóäíèêîâeBay, ó êîòîðîé îêîëî 181 ìëí ïîëüçîâàòåëåé âî âñåì ìèðå, íàâåðíîå, ñàìàÿ ïîïóëÿðíàÿ òîðãîâàÿ ïëîùàäêà â îíëàéíå. Ïîýòîìó íå óäèâèòåëüíî, ÷òî ýòà êîìïàíèÿ èç Êðåìíèåâîé äîëèíû è åå îòäåëåíèå îíëàéíîâûõ ïëàòåæåé PayPal — îäíè èç íàèáîëåå ïðèòÿãàòåëüíûõ ìèøåíåé äëÿ îíëàéíîâûõ ìîøåííèêîâ âñåõ ìàñòåé, âêëþ÷àÿ ôèøåðîâ. Íåêîòîðûå àôåðû íà àóêöèîííîì âåá-ñàéòå ïî÷òè íåâîçìîæíî çàìåòèòü íåòðåíèðîâàííûì ãëàçîì. eBay ïîçâîëÿåò ïðîäàâöàì íàñòðàèâàòü ñâîè ñòðàíèöû, ïðèìåíÿÿ òåõíîëîãèè âåá-ïðîãðàììèðîâàíèÿ è èíñòðóìåíòû àâòîìàòèçàöèè. Îäíàêî àôåðèñòû çëîóïîòðåáëÿþò ýòîé ñâîáîäîé, ñîçäàâàÿ ñòðàíèöû àóêöèîíîâ ñ ïîääåëüíûì ëèñòèíãîì. Êîãäà ïîòåíöèàëüíûé çàêàç÷èê êëèêàåò íà ññûëêå, îí íàïðàâëÿåòñÿ íà ôèøèíãîâûé ñàéò. eBay çíàåò îá ýòèõ ìàõèíàöèÿõ. «Ïðîäàâöû àêòèâíî èñïîëüçóþò âîçìîæíîñòè äèíàìè÷åñêîãî êîíòåíòà íàøèõ ëèñòèíãîâ. Èõ ïðåèìóùåñòâà çíà÷èòåëüíî ïåðåâåøèâàþò âñÿêèå ìåëêèå íåïðèÿòíîñòè», — ïðîêîììåíòèðîâàëà ïðåäñòàâèòåëüíèöà eBay Êýòðèí Èíãëåíä (Catherine England). Ïî åå ñëîâàì, â ëèñòèíãàõ eBay â êàæäûé ìîìåíò âðåìåíè ÷èñëèòñÿ îêîëî 78 ìëí ïðåäìåòîâ è åæåäíåâíî äîáàâëÿåòñÿ ïî 6 ìëí. Êîìïàíèÿ ïðàêòèêóåò ìåòîäû áîðüáû ñ ìîøåííè÷åñòâîì è äåðæèò îêîëî 1000 øòàòíûõ ñîòðóäíèêîâ, ñëóæåáíûå îáÿçàííîñòè êîòîðûõ çàêëþ÷àþòñÿ â òîì, ÷òîáû ïîääåðæèâàòü áåçîïàñíîñòü òîðãîâîé ïëîùàäêè. Íî èíîãäà ñòðàíèöà ñ âðåäîíîñíûì êîäîì âñå æå ïðîáèâàåòñÿ íà âåá-ñàéò. «Îáû÷íî ìû áûñòðî íàõîäèì è óáèðàåì âñå, ÷òî äåéñòâèòåëüíî ñïîðíî, — ãîâîðèò Èíãëåíä. — Òàê ÷òî ýòî íå äîëæíî áûòü ñåðüåçíîé ïðîáëåìîé èëè ïðè÷èíîé äëÿ áåñïîêîéñòâà». Îíëàéíîâûå ìîøåííèêè ìíîãî ëåò ïîäâåðãàþò eBay è PayPal àòàêàì ñ èñïîëüçîâàíèåì ðàçíîîáðàçíûõ ìåòîäîâ. Íåñìîòðÿ íà âñå óñèëèÿ îòðàñëè, óãðîçà ôèøèíãà ïðîäîëæàåò íàðàñòàòü, è ýêñïåðòû ïðåäñêàçûâàþò, ÷òî æóëüíè÷åñòâî áóäåò ñòàíîâèòüñÿ âñå áîëåå èçîùðåííûì. Ïî äàííûì Anti-Phishing Working Group, â ÿíâàðå áûëî çàðåãèñòðèðîâàíî 9715 ôèøèíãîâûõ âåá-ñàéòîâ. eBay ïðåäëàãàåò èíñòðóìåíòàëüíóþ ïàíåëü äëÿ áðàóçåðà, êîòîðàÿ ïîìîãàåò çàùèòèòüñÿ îò ôàëüøèâûõ êîïèé âåá-ñàéòîâ. Êîìïàíèÿ ïðåäîñòàâëÿåò òàêæå íà ñâîåì âåá-ñàéòå îáøèðíóþ èíôîðìàöèþ ïî áåçîïàñíîñòè, âêëþ÷àÿ spoof tutorial, ñîîáùàåò Zdnet.http://www.securitylab.ru
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