
Â Ðîññèè îáíàðóæèëè âåá-ñàéò, ïðîäàþùèé íàáîðû øïèîíñêîãî ÏÎÝêñïåðòû SophosLabs îáíàðóæèëè âåá-ñàéò â Ðîññèè, ïðîäàþùèé íàáîðû øïèîíñêîãî ÏÎ ïîä íàçâàíèåì WebAttacker ñòîèìîñòüþ ïÿòíàäöàòü äîëëàðîâ ÑØÀ, ñîîáùàåò «ÄèàëîãÍàóêà», îôèöèàëüíûé ïàðòíåð êîìïàíèè Sophos â Ðîññèè.Íà ñàéòå, ñîçäàííîì ðàçðàáîò÷èêàìè øïèîíñêîãî è ðåêëàìíîãî ÏÎ, ðåêëàìèðóþòñÿ äîñòîèíñòâà ýòèõ íàáîðîâ, êîòîðûå ìîæíî êóïèòü ÷åðåç îíëàéí-äîñòóï, è ïðåäëàãàåòñÿ òåõíè÷åñêàÿ ïîääåðæêà ïîêóïàòåëÿì.Â ñîñòàâ íàáîðîâ âõîäÿò ñêðèïòû, ðàçðàáîòàííûå äëÿ óïðîùåíèÿ çàäà÷è èíôèöèðîâàíèÿ êîìïüþòåðîâ — ïîêóïàòåëü ðàññûëàåò ñîîáùåíèÿ ïî àäðåñàì ýëåêòðîííîé ïî÷òû è ïðèãëàøàåò ïîëó÷àòåëåé ïîñåòèòü âçëîìàííûé âåá-ñàéò.Â îáðàçöàõ äëÿ çàâëå÷åíèÿ âíèìàíèÿ íåîñòîðîæíûõ ïîëüçîâàòåëåé èñïîëüçîâàëèñü «ãîðÿ÷èå» íîâîñòíûå òåìû. Òàê, â îäíîì èç ïèñåì ñîîáùàëîñü î ñìåðòåëüíî îïàñíîì âèðóñå ïòè÷üåãî ãðèïïà H5N1, è äàâàëàñü ññûëêà íà ïîäëîæíûé ñàéò, êîòîðûé áóäòî áû ñîäåðæàë ñîâåòû, êàê çàùèòèòü «ñåáÿ è ñâîþ ñåìüþ». Äðóãîå ïèñüìî èçâåùàëî, ÷òî Ñëîáîäàí Ìèëîøåâè÷ áûë óáèò, è ïðèãëàøàëî ïîëüçîâàòåëåé ïîñåòèòü ñàéò äëÿ ïîëó÷åíèÿ áîëåå ïîäðîáíîé èíôîðìàöèè. Ýòè âåá-ñàéòû äàëåå âûïîëíÿëè äèñòàíöèîííóþ çàãðóçêó âðåäîíîñíîãî êîäà íà ÏÊ ïîëüçîâàòåëÿ, èñïîëüçóÿ èçâåñòíûå óÿçâèìîñòè âåá-îáîçðåâàòåëÿ è îïåðàöèîííîé ñèñòåìû.«Ýòîò òèï ïîâåäåíèÿ çíàìåíóåò âîçâðàò òåõ, êîãî ìû íàçûâàëè ñêðèïò-êèääåðàìè, — êîììåíòèðóåò Êàðîëü Òåðèî (Carole Theriault), ñòàðøèé êîíñóëüòàíò ïî âîïðîñàì áåçîïàñíîñòè êîìïàíèè Sophos. — Óïðîùàÿ çàäà÷ó ïîòåíöèàëüíîìó õàêåðó è äåëàÿ ñòîëü äåøåâûì ïðèîáðåòåíèå ýòèõ ñêðèïòîâ, ïîäîáíûå ñàéòû áóäóò ïðèâëåêàòü àâàíòþðèñòîâ, íå îáëàäàþùèõ äîñòàòî÷íûìè ñîáñòâåííûìè çíàíèÿìè, è ïðåâðàùàòü èõ â êèáåðïðåñòóïíèêîâ».http://www.webplanet.ru/
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