
Mozilla óäàëèëà ïëàãèí Ant Video Downloader and Player, ñëåäÿùèé çà ïîëüçîâàòåëÿìè
 Ïðåäñòàâèòåëè Mozilla ñ íåêîòîðûì îïîçäàíèåì óäàëèëè èç ñâîåãî êàòàëîãà ðàñøèðåíèé ïëàãèí Ant Video Downloader and Player, ñêà÷àííûé îêîëî 7 ìëí ðàç. 


Ïëàãèí ñëåäèë çà ñàéòàìè, êîòîðûå ïîñåùàëè ïîëüçîâàòåëè Firefox è ïåðåäàâàë èíôîðìàöèþ íà ñåðâåð ðàçðàáîò÷èêà. 

Ïðîãðàìì, äîïîëíåíèé è ãàäæåòîâ, êîòîðûå ñëåäÿò çà ïîëüçîâàòåëÿìè, íà 
ñåãîäíÿøíèé äåíü ñóùåñòâóåò âåëèêîå ìíîæåñòâî. Íåêîòîðûå èíòåðíåò÷èêè 
äîáðîâîëüíî è äàæå îõîòíî "ñêàðìëèâàþò" ñâîè ïåðñîíàëüíûå äàííûå, 
ñâåäåíèÿ î ñâîèõ ïåðåìåùåíèÿõ è î ïîñåùåííûõ ñàéòàõ. Íåêîòîðûå æå 
ïðåäïî÷èòàþò "øèôðîâàòüñÿ", èñïîëüçóÿ ïðè áðàóçèíãå ïðèâàòíûé ðåæèì, à 
òî è â ñî÷åòàíèè ñ àíîíèìàéçåðàìè. 

Ïëàãèí Ant Video Downloader and Player, ñêà÷èâàåìûé â ñðåäíåì ïî 7 òûñÿ÷
ðàç â äåíü, îêàçàëñÿ â ýòîì ñìûñëå íàñòîÿùåé íàõîäêîé. Êàê âûÿñíèëîñü, 
îí íå òîëüêî ïåðåäàâàë èíôîðìàöèþ î êàæäîì HTTP-çàïðîñå ïîëüçîâàòåëÿ íà 
ñåðâåð rpc.ant.com, íî è áûë ñïîñîáåí äåëàòü ýòî â ïðèâàòíîì ðåæèìå. Ïðè
óñòàíîâêå ïëàãèíà, ðàçóìååòñÿ, íå âûâîäèëîñü íèêàêèõ ïðåäóïðåæäåíèé î 
ñëåæêå. 

Ïðè ýòîì êàæäîìó ïîëüçîâàòåëþ ïëàãèí íàçíà÷àë óíèêàëüíûé 
èäåíòèôèêàöèîííûé íîìåð, êîòîðûé îñòàâàëñÿ íåèçìåííûì äàæå ïîñëå 
óäàëåíèÿ è íîâîé óñòàíîâêè ïëàãèíà. Èäåíòèôèêàòîð ìîæíî áûëî ñìåíèòü 
òîëüêî ïîëíîñòüþ î÷èñòèâ ñâîé ïîëüçîâàòåëüñêèé ïðîôèëü Firefox, òî åñòü 
ïðèâåäÿ áðàóçåð â èçíà÷àëüíîå ñîñòîÿíèå - êàê ïåðåä ïåðâûì çàïóñêîì. 
Ïîñêîëüêó âìåñòå ñ èíôîðìàöèåé íà ñåðâåð ïåðåäàâàëñÿ è ýòîò 
èäåíòèôèêàòîð, ïðèâàòíîñòü îòñóòñòâîâàëà äàæå ïðè èñïîëüçîâàíèè 
àíîíèìàéçåðîâ. 

Áëàãîäàðÿ ñèñòåìå óíèêàëüíûõ èäåíòèôèêàöèîííûõ íîìåðîâ ðàçðàáîò÷èêè 
ïëàãèíà âïîëíå ìîãëè íàêîïèòü ìàññó èíòåðåñíûõ ñâåäåíèé ñ ïðèâÿçêîé ê 
êîíêðåòíûì ïîëüçîâàòåëÿì. Àíàëèçèðóÿ ïîñåùåííûå ïîëüçîâàòåëåì ñòðàíèöû â
ðÿäå ñëó÷àåâ ìîæíî äàæå âû÷èñëèòü åãî ëè÷íîñòü, íå ãîâîðÿ óæå î åãî 
èíòåðåñàõ è ïðåäïî÷òåíèÿõ. À ñîõðàíÿÿ è îáðàáàòûâàÿ ñâåäåíèÿ îá 
IP-àäðåñàõ, ñ êîòîðûõ âûõîäèë â Èíòåðíåò ïîëüçîâàòåëü ñ äàííûì 
èäåíòèôèêàòîðîì, ìîæíî ñîñòàâèòü îòíîñèòåëüíî ïîäðîáíóþ êàðòó åãî 
ïåðåìåùåíèé (â ñëó÷àå èñïîëüçîâàíèÿ ïåðåíîñíîãî êîìïüþòåðà). Äæåðåëîì º 
ñàéò securitylab.ru.
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